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Gtowne zagadnienia:
o Macierze i wektory, przestrzen liniowa.
Woprowadzenie do mechaniki kwantowej — stan, pomiar, splatanie.
Informatyka kwantowa — pojecie kubitu.
Podstawowe bramki kwantowe.

Podstawowe algorytmy kwantowe.

Bezpieczenstwo uktadéw kwantowych — zakaz klonowania,
szyfrowanie kwantowe, mozliwe ataki.

Algorytmy korekcji bteddw.

Symulacje uktadéw kwantowych, , komputery kwantowe".
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Podreczniki:
o M.Le Bellac, Wstep do informatyki kwantowej, PWN, Warszawa 2011.
@ M.Hirvensalo, Algorytmy kwantowe, WSiP, Warszawa 2004.

o J.Preskill, skypt do wyktadu Quantum Computation, Caltech
http://theory.caltech.edu/~preskill/ph229/

Dodatkowo:
@ S.Szpikowski, Podstawy mechaniki kwantowej, UMCS, Lublin 2011.
N nei e Beira STANISLAW SZPIKOWSKI
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Informatyka klasyczna jest wprowadzana poprzez algebre Boole’a:
@ zbiér dwuelementowy, np. {0,1}, {¢, f}, {T,1} lub inne
@ dziatanie unarne NOT
@ dziatania binarne AND i OR

z|lylly|lx-y|lxzt+y
0101 0 0
0|10 0 1
10 0 1
1|1 1 1
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Co mozna chcie¢ poprawi¢ w systemach klasycznych?

H Mamy: Chcieliby$my mie¢:
Sprzet elektronike cyfrowa uktady dwustanowe
Btedy ciepto brak strat energii
Wydajnosé prace bit po bicie szybszg prace

Bezpieczenstwo || kopiowanie, podstuch | zabezpieczone dane

Brak strat energii oznacza brak utraty informacji, a w konsekwengji
odwracalno$¢ uzywanych operacji i brak btedéw.
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Mikro$wiat jest kwantowy

Mikroswiat jest kwantowy

Wielkos¢ skwantowana moze przyjmowac tylko Scisle okreslone wartosci. )

o W Swiecie makroskopowym kwantowania nie wida¢ i wiele wielkosci
wydaje sie ciagte: czas, potozenie, ped, moment pedu, energia...

o W Swiecie mikroskopowym niemal kazda cecha jest lub moze
podlegaé kwantowaniu. S3 one wtedy funkcjami pewnych
parametréw, zwanych liczbami kwantowymi.

Przyktad: promien orbity i energia elektronu w atomie wodoru maja
w modelu Bohra posta¢ (dlan =1,2,3,...)

dregh? met 1
= e ™ bn = g

me2
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Mikro$wiat jest kwantowy

Przyktad: czy czastka zamknieta pomiedzy dwiema Scianami moze miec

dowolnga energie?

e Prawidtowy opis takiej czastki uwzglednia, ze czastka zachowuje sie

jak fala (dualizm korpuskularno-falowy).

o Fala na Scianach musi mie¢ wezty, bo zaktadamy, ze czastka w Sciane
nie wnika.

A=1/2L

A=2/3L

A=L

A=2L

Energia w normalnych warunkach nie
jest skwantowana.

Obecnos¢ Scian narzuca ograniczenie na
mozliwe dtugosci fali. Poniewaz

E = hc/ ), energia zaczyna przybierad
tylko $ci$le okreslone wartosci.
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Mikro$wiat jest kwantowy

Przyktad: Doswiadczenie dwuszczelinowe Younga i jego rozwiniecia.

Dark Bright
(destructive (constructive
interference) interference)

Fale podlegaja
@ interferencji konstruktywne;j
(wzmocnieniu) jesli zgodne fazy

o interferencji destruktywne;j

(ostabieniu) jesli fazy przeciwne
Obserwacja: $wiatto ma nature falowa, wiec tworzy obraz interferencyjny,

podobnie jak fale na wodzie.
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Mikro$wiat jest kwantowy

Obraz klasyczny: czastki puszczone przez dwie szczeliny interferowac nie
moga, dajac obraz dwdch szczelin i nic wiecej

oiseesds
K3

particles

screen with optical optical scraen
1wo slits screen (front view)

Wydawato sie wiec, ze

o elektrony powinny dawaé obraz dwdch szczelin,

o fotony puszczane pojedynczo, a nie strumieniem, tez powinny dawac
obraz dwbéch szczelin.
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Mikro$wiat jest kwantowy

Naswietlajac ekran poprzez dwie szczeliny pojedynczymi elektronami ekran
wygladat wraz z uptywem czasu tak:

Trudne pytanie: z czym interferuja pojedyncze czastki?
Odpowiedz wymaga teorii kwantowej, klasycznie jest to niemozliwe.
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Mikro$wiat jest kwantowy

Przyktad: informatyka klasyczna opiera sie na wielkosciach
~Skwantowanych":

@ bit ma dwie wartosci,

@ podstawowe operacje arytmetyczne i logiczne daja przy ustalonym
wejsciu za kazdym razem ten sam wynik,

o i tak dalej.
Problem polega na tym, ze sprzet realizujacy te operacje jedynie symuluje
dwustanowo$¢ (gdyz prad elektryczny nie jest wielko$cia kwantowa
w takich uktadach), przez co pojawiaja sie btedy, straty energii itd.
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Interludium: troche matematyki...

Interludium: troche matematyki...

Rzad tensora odpowiada liczbie jego wskaznikdw:

« skalar tensor rzedu 0
T; wektor  tensor rzedu 1
x;; ~ macierz tensor rzedu 2
Tijk tensor rzedu 3

Skalar mozna utozsamié z polem skalarnym, liczbg rzeczywistg lub
macierza 1 x 1.

Wektor poziomy o dtugosci n jest macierza 1 x n.

Wektor kolumnowy to macierz n x 1.
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Interludium: troche matematyki...

Przyktad: catkowicie antysymetryczna gesto$¢ tensorowa Leviego-Civity
€;jk jest zdefiniowana dla i, 5,k =1,2,3

1 dla ¢jk bedacej parzysta permutacja 123
€ijk = § -1 dlaijk bedacej nieparzysta permutacja 123
0 w pozostatych przypadkach

lloczyn wektorowy mozna zapisa¢ wtedy jako

_’X _’ Zﬁzjk Tj Yk

co daje
(Z X §)1 = T2y3 — T3Y2
(Z X Y)2 = x3y1 — T1Y3
(¥ X §)3 = z1y2 — T2y1
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Interludium: troche matematyki...

Dodawanie wektoréw i macierzy

(a b C>+(x y z):<a+x b+y c+z)

a b n w z\ [(at+w b+x
c d y z) \c+y d+=z
Mnozenie przez skalar

oz(xl T xg):(ole axo oz:zc;;)

a b)Y [aa ab
“Ne d) " \ac ad
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Interludium: troche matematyki...

Mnozenie wektoréw
lloczyn skalarny:

x
(a b c) y| =ax+by+cz
z
lloczyn diadyczny:
a a(xyz2) ar ay az
b (1’ Y z)z b(xyz)|=|bxr by bz
c c(zy=2) cr cy cz
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Interludium: troche matematyki...

Mnozenie macierzy
Mnozymy ,wiersz przez kolumne”, dodajac wyniki:

Wij = Zﬂﬁzk Yk

k

Mnozenie macierzy i wektoréw nie jest w ogdlnoSci przemienne, AB # BA.J

)
(96 %)
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Przyktad:

a+2c b+2d
3a+4c 3b+4d
a+3b 2a-+4b
c+3d 2c+4d



Interludium: troche matematyki...

Sprzezenie zespolone

Zmiana znaku czeéci urojonej liczby: (a + bi)* = a — bi, gdzie i = —1.
Sprzezenie zespolone wektora lub macierzy to sprzezenie kazdego ich
elementu:

w:(a b c d) w*:(a* b* c* d*)
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Interludium: troche matematyki...

Transpozycja

Transpozycja oznacza zamiane wskaznikdédw miejscami.
Skalar jest niezmienniczy wzgledem transpozycji: o’ = a.
Wektor transponowany staje sie wektorem kolumnowym:

z1
x:(xl xn) ! =
Iy
Transpozycja macierzy: (z1);; =z
11 T12 ... Tin 11 X221 ... Tmd
| 21 x22 ... T2 T_ |T12 T2 ... Tm2
x = x =
Tml Tm2 - Tmn Tin Ton -+ Tmn

Podwdjna transpozycja jest operacjg tozsamosciowa:

CO
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Interludium: troche matematyki...

Zadanie: Pokaz, ze dla dowolnych macierzy A i B zachodzi
(AB)T = BT AT

Wersja prostsza: pokazaé to samo jawnie dla dowolnych macierzy 2 x 2
i3x3.
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Interludium: troche matematyki...

Wektory i wartosci wtasne
Réwnanie wtasne (r-nie wiekowe) macierzy kwadratowe;j

Aw = \w

wyznacza jej wektory wiasne w i wartosci wtasne A. Macierz n X n posiada
n wektoréw i n wartosci wtasnych. Niektére moga by¢ wielokrotne.
Po petnej diagonalizacji macierz A ma postaé

MM 0 ... 0
A — 0 X ... O
0 0 An
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Interludium: troche matematyki...

Przyktad: aby znalez¢ wektory i wartosci wtasne macierzy

1= (0 3)

nalezy rozwigza¢ réwnanie Aw = Aw
(A= XDHw =0
a— A\ b wy\ 0
c d—X] \wa/
a— A b
det ( . d— )\> =0
(a—A)(d—=A)—bc=0

Z réwnania kwadratowego otrzymujemy dwie A, dla ktérych znajdowane sa
wektory w.
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Interludium: troche matematyki...

Np. dla A = (i f) wartosci wiasne wyznaczamy nastepujaco:

3—A 2 - 2 _ _
det( 4 1_)\>—0 = AN —-4A-5=0 = A=5 -1

Wektor wtasny dla A =5
3 2 wy\ Swq N 3wy + 2wy = Hwq —~  w = w
4 1 w2 - dwWa 4wq + wo = dws 1=
czyli przyktadowym wektorem jest G) Dla A = —1 podobny rachunek

prowadzi do warunku wo = —2wy; przyktadowy wektor wtasny

. . L. . 1
odpowiadajacy tej wartosci wtasnej to 9
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Interludium: troche matematyki...

Sprzezenie hermitowskie
Sprzezenie po hermitowsku to transpozycja i sprzezenie zespolone:

(A)ij = aij = (A)y; = (A7) = aj;

Macierz nazywana jest hermitowska jesli sprzezenie jej nie zmienia, czyli
At = A. Oznacza to, ze:

@ elementy diagonalne musza by¢ rzeczywiste,

@ gorny i dolny trojkat pozadiagonalny sa wzgledem siebie odwrécone

i sprzgzone zespolenie, a;; = aj;.

Kazda symetryczna macierz rzeczywista jest hermitowska. )
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Interludium: troche matematyki...

WHtasciwosé

Wartosci wtasne macierzy hermitowskiej s3 rzeczywiste. J

Dowéd: Niech AT = A. Réwnanie wtasne i réwnanie do niego sprzezone:

Aw = \w
wiA = \*wf

Pierwsze domnazam z lewej przez w, drugie z prawej przez w,

wh Aw = Mwfw
wh Aw = M wtw

Wynika stad, ze A = \*.
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Interludium: troche matematyki...

Macierz unitarna to taka, dla ktérej
Ut =uut =1,

albo inaczej: Ut = U~!. Uwaga: nie kazda macierz jest odwracalna, np.
poniewaz det U~ = 1/det U, nieodwracalne s3 macierze o zerowym
wyznaczniku.

Dtugos¢ wektora
Jedli w = (wy,...,wy), to

lw| = Vw - w = \/w? + -+ w?

Jest to wiec pierwiastek z iloczynu skalarnego w - w.

Wektor unormowany ma dtugos¢ réwna 1. )

Kazdy niezerowy wektor mozna unormowaé: w — w/|wl. |
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Interludium: troche matematyki...

Kombinacja liniowa wektoréw z1, s, ..., x, ma postaé
a1 +aexe + -+ oy

gdzie a; to skalary.

Wektory z pewnego zbioru s3 liniowo niezalezne jeéli nie daja sie
przedstawi¢ jako skonczona kombinacja liniowa innych wektoréw z tego
zbioru.

Baza to zbidr liniowo niezaleznych wektoréw, ktérych kombinacje liniowe
pozwalaja na zapisanie wszystkich wektoréw z danej przestrzeni.

Wektory bazy ortonormalnej s3:
@ ortogonalne, -y =0,

@ unormowane, |z| = 1.
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Interludium: troche matematyki...

Bazami w odpowiednich przestrzeniach sa znane uktady wspdtrzednych.
Przyktfady:
@ na okregu: pojedyncza wspdtrzedna, np. ¢
@ w ptaskiej przestrzeni 2D: uktad kartezjanski (z,y), uktad biegunowy
(r,¢)
@ w zakrzywionej przestrzeni 2D: patrz np. siatki kartograficzne
@ w ptaskiej przestrzeni 3D: uktad kartezjanski (x,y, z), uktad walcowy
(cylindryczny) (7, ¢, z), uktad sferyczny (r, 6, @)

Trzeba tylko zwréci¢ uwage na jednoznaczno$¢ wspdtrzednych kazdego
punktu. Np. w uktadzie biegunowym, punkt w Srodku uktadu ma
nieskonczenie wiele mozliwych wspétrzednych: r = 0, ¢ dowolne.
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Interludium: troche matematyki...

Uwagi:
o w kazdej przestrzeni mozna zbudowaé wiele baz,

@ baza w przestrzeni nieskonczeniewymiarowej ma nieskonczenie wiele
wektordw,

@ wektory bazowe nie sg uporzadkowane, ale dla wygody czesto sie
wprowadza umowny porzadek, poniewaz...

@ ... reprezentacje macierzowa operatora zapisujemy w danej bazie przy
okreslonej kolejnosci wektoréw bazowych; w innej bazie macierz
bedzie miata inng postac,

@ odpowiedni wybdr bazy moze znacznie utatwié¢ rachunki.

Opis bitu kwantowego buduje sie na przestrzeni dwuwymiarowej, wiec
wybor bazy jest w prostych sytuacjach niezbyt skomplikowany. Przestrzenie
potrzebne do realizacji algorytméw sa bardziej ztozone.
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Interludium: troche matematyki...

Przestrzen Hilberta jest wektorowa przestrzenia liniowa, w ktérej dla
dowolnych wektoréw z, y, z i dowolnych skalaréw «, 8 zachodzi:

skalowanie wektoréw (o + fB)x = azx + Bz
alz+y) =ar+ay
(a)z = ()
dodawanie wektorow — (z4y)+z=z+ (y+ 2)
mnozenie przez jeden d1: 1l-x==x
wektor zerowy 0: O0+z=xz+0=2x
wektor przeciwny Ve d€: x+€£=0
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Interludium: troche matematyki...

lloczyn skalarny zdefiniowany jest przez:

r-oy=(y-z)°
z-(ay) = a(r-y)
(z+y)-z=(x-2)+(y-2)
rx-x>0

Dodatkowo w przestrzeni Hilberta kazdy zbiezny cigg wektoréw dazy do

jakiego$ wektora z tej przestrzeni.

Wektory opisane w pewnej przestrzeni Hilberta, wraz z operacjami
iloczynu skalarnego i skalowania, s3 podstawa opisu mechaniki kwantowe;. J

Mechanike kwantowa mozna réwniez zbudowa¢ na innej podstawie
matematycznej, jednak opis wektorowy jest najpopularniejszy.
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Podstawy mechaniki kwantowej

W skrécie:
@ Wektory przestrzeni Hilberta opisuja fizyczny stan uktadu.

o Wielkosci fizyczne sg reprezentowane przez operatory z tej
przestrzeni. Operatory, po wybraniu bazy przestrzeni, mozna
przedstawi¢ jako odpowiednie macierze. Dziatanie macierza na wektor
daje w wyniku inny wektor.

o Na uktadzie mozna wykona¢ pomiar jakiejs wielkosci fizycznej.
Zazwyczaj pomiar zmienia stan uktadu na inny.

Zapis braket Diraca

Dla utatwienia bede wektory zapisywat jako ket |b). Wektory sprzezone
dziataja jak operatory i s3 reprezentowane przez bra (a|, gdzie (a|* = |a).
Dziatanie operatora na stan ma postac iloczynu skalarnego:

(alb) = / o* (2)b(z)da.
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Podstawy mechaniki kwantowej

WHtasciwosci iloczynu skalarnego w zapisie Diraca:

(a|b)” = (bla)

(alox + By) = afalz) + Blaly)
(aalb) = o™ (alb)
(
(

a|Tb> (TTalb)
UWAGA: W fizyce przyjmuje sie liniowo$¢ iloczynu skalarnego wzgledem
drugiego argumentu. W matematyce czesto przyjmuje sie liniowos¢
wzgledem pierwszego argumentu, ale ja przyjmuje definicje z fizyki, bo jest

ona spdjna z interpretacja drugiego argumentu (ket) jako stanu uktadu.

Zagadka: jaka interpretacje ma operator |x)(x|?
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Podstawy mechaniki kwantowej

Mechanika kwantowa w ujeciu przestrzeni Hilberta oparta jest na kilku
podstawowych postulatach.

Postulat 0
Stan uktadu kwantowego opisywany jest przez unormowany wektor

z oérodkowej (o przeliczalnej bazie wektoréw), zespolonej przestrzeni
Hilberta.

Postulat 1
Kazdej mierzalnej wielkosci fizycznej przypisany jest operator hermitowski.

Postulat 2
Jedyne mozliwe wartosci pomiaréw wielkosci fizycznej dane s3 przez
wartosci wtasne operatora j3 reprezentujacego.
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Podstawy mechaniki kwantowej

Juz trzy podstawowe postulaty maja ciekawe konsekwencje.
Po pierwsze, wektory mozna dodawa¢ do siebie, co oznacza, ze np.

@ czastka moze by¢ w dwdch (i wiecej) miejscach jednoczednie,
@ czastka moze sig¢ ,,poruszaé” we wszystkie strony na raz.

Po drugie, trzeba uwazaé na przemiennos¢.
Komutatorem dwéch wielkosci nazywamy
[,y] = 2y — yz.

Jesdli x i y sa przemienne, to ich komutator sie zeruje.

Skoro operatory mozna reprezentowal jako macierze, niektére pary
operatoréw nie beda komutowac. Oznacza to, ze podziatanie nimi na stan
w réznej kolejnosci da rézne wyniki.

Wielkos$ci kanonicznie sprzezone to takie, ktérych komutator wynosi ih. J
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Podstawy mechaniki kwantowej

Przyktad: operator pedu w kierunku x i operator potozenia w kierunku x
sg kanonicznie sprzezone. Definicje tych operatoréw to:

.0
Pz = —171%, T =x.
Ich komutator jest réwny ih, poniewaz
N .0
[z, pz]Yp = (az(—zh)&E — (_Zh)amx> Y =
_ . oYy 0 B
— (-if) (o5 — 5o @0) =

= (—ih) (:xgi’ — - xg;f) = il

Jesli operatory nie komutuja, opisuja one wielkosci, ktére sg ze soba
w jaki$ sposéb powigzane. Zwré¢ uwage, ze [z, p,| = 0.
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Podstawy mechaniki kwantowej

Wielkosci kanonicznie sprzezonych nie mozna jednocze$nie zmierzy¢
z dowolna precyzja. Podlegaja one zasadzie nieoznaczonosci.
Zasada nieoznaczonosci Heisenberga

Niepewnosci jednoczesnego pomiaru potozenia Az i pedu w tym samym
kierunku Ap, sa zwigzane zaleznoscia:

—_

(Az)(Apz) = Sh

2

Nastepstwa zasady nieoznaczonosci:
o jesli doktadnie zmierze ped czastki, moze ona by¢ dostownie wszedzie,
o jesli doktadnie zlokalizuje czastke, nie mam pojecia o jej pedzie, czyli
nie potrafie powiedzie¢, gdzie ona bedzie chwile pdzniej.
Druga para wielkosci kanonicznie sprzezonych jest czas i energia.
Umozliwia to m.in. spontaniczne tworzenie w prézni par czastek.
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Podstawy mechaniki kwantowej

Postulat 3

Oczekiwana warto$¢ Srednia w stanie 1) wielkoSci reprezentowanej przez
operator A dana jest przez

(4) = @A) = [ v Ay do

Jesli A reprezentuje wielko$¢, ktérej mozliwe wartoéci s3 ciggte, wartosé
$rednia jest najbardziej prawdopodobnym wynikiem pomiaru. Nie jest to
prawda dla warto$ci dyskretnych, gdyz (A) moze nie by¢ dopuszczona
wartoscia A.

W mechanice kwantowej wyniki pomiaréw posiadaja pewien rozktad
statystyczny, ciggtly lub dyskretny, wokot wartosci $redniej.
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Podstawy mechaniki kwantowej

Przyktad: Niech funkcja falowa ma postaé

1
V2

przy czym 1 i 12 sg ortonormalne. Niech operator T' dziata nastepujaco:

Tlp1) = 1|y), Tlapa) = 2[1ba).

|¥) (1) + |2)),

Wartos¢ érednia operatora 7' w stanie |¢)) wynosi:

V2

1
= S1+0+0+2)=2.

WITW) = (5 [nlTho) + (1 [TTun) + (GalTlin) + ()] =
3

\)

Jak wida¢, oczekiwana warto$¢ $rednia T nie jest wartoscia mozliwa do
zmierzenia w pomiarze.
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Podstawy mechaniki kwantowej

Zadanie: Operator pedu w kierunku = ma postaé

0
= —ih—.
Pa e
Znajdz wartos¢ Srednia pedu czastki znajdujacej sie pomiedzy dwiema
nieprzepuszczalnymi écianami odlegtymi o L. Przyjmij, ze funkcja falowa
czastki Yy (x) = sin(akz) zeruje sie dla x = 0 i x = L. Ustal parametr «

i oblicz (y(2) |pa|vr ().
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Podstawy mechaniki kwantowej

Szkic rozwiagzania: Funkcja falowa czastki ma sie zerowaé na Scianach,
ktére umieszczamy w x = 0 i x = L. Mamy wiec

k
Y (z) = sin <£m>, k=1,2,3,....

Warto$¢ Srednia operatora pedu to

(Vr(2) |pa|¥n(z / dz sin < ) (—zh)aax sin (Tm) .

Wykorzystujac wzér sin(2z) = 2sin(z) cos(x) i wykonujac catkowanie
otrzymujemy wynik

(Vr(2)|pe|r(z)) = 0.

Uzupetnij obliczenia. Co oznacza ten wynik? Dlaczego pominatem k = 07
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Podstawy mechaniki kwantowej

Interpretacja statystyczna funkcji falowe;j
@ Stan ma czesto postaé superpozycji, tj. kombinacji liniowej

) = c1lyhr) + coltb2) + ...
przy czym, aby stan byt unormowany (¥|¢)) = Hw)|2 =1, funkcje 1;
musz3 by¢ ortogonalne wzgledem siebie oraz dodatkowo

lei]? + |ea2 + - = 1.

o Wspétczynniki |¢;|? = cfc; reprezentuja prawdopodobienstwo
(przypadek dyskretny) lub gesto$é prawdopodobienstwa (przypadek
ciagty), ze ukfad w stanie |¢)) po pomiarze znajdzie si¢ w stanie [t;)

Przykfad: stan uktadu dany przez (|a) + |b))/v/2 oznacza, ze uktad
z réwnym prawdopodobienstwem znajduje sie zaréwno w stanie |a), jak
i w stanie |b).
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Podstawy mechaniki kwantowej

Whioski:

@ Funkcja falowa zawiera w sobie informacje o wszystkich potencjalnych
stanach uktadu.

@ Istnienie uktadu w ktéryms$ konkretnym stanie mozna zweryfikowaé
wykonujac pomiar. Wynik pomiaru otrzymamy zgodnie z rozktadem
statystycznym zakodowanym w funkgji falowe;.

@ Do chwili pomiaru uktad znajduje sie w kazdym z mozliwych stanéw
jednoczednie.

Czesto rézne stany wzajemnie sie wykluczaja, wiec w jezyku przestrzeni
Hilberta rozpinaja ortogonalne do siebie podprzestrzenie. Do tych
podprzestrzeni ,dostaé sie” mozna poprzez rzutowanie.

22 stycznia 2025 42 /237



Podstawy mechaniki kwantowej

Rzutowanie
W mechanice kwantowej taka operacje opisuja operatory rzutowe.
Operator |1) ()| dziata jak operator rzutujacy na stan 1,

(9)(W1) @) = [¥)(¥1d) = (Pl),

gdzie (1)|¢) okresla ,,dtugosé rzutu”, czyli stopien przekrycia stanéw ¢ i ¢,
za$ |¢) to ,kierunek”, na ktéry nastepuje rzutowanie. Skalar i stan mozna
zapisa¢ w dowolnej kolejnosci.
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Podstawy mechaniki kwantowej

Ciekawostka: (M. Le Bellac, rozdz.2) Jesli |m) jest baza w przestrzeni
Hilberta, to elementy macierzowe operatora A w tej bazie otrzymuje sie
liczac

Apn = (m|Aln).

Baza opisuje catg przestrzen, a rzutowanie na cata przestrzen jest
operatorem tozsamosciowym (jedynka), czyli

> k) (k| = 1.
k

Wobec tego dla ztozenia operatoréw otrzymujemy

(AB)mn = (m|AB|n) = (m|A1B|n) = ) (m|Alk)(k|Bln) =) Ak B,
k k

co jest reguta mnozenia macierzy.
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Podstawy mechaniki kwantowej

Postulat 4

Stan kwantowy zmienia sie w czasie zgodnie z zaleznoscia

Y(z,t) = P(x,0)e T L.

o Tak wiec, aby opisaé przysztos¢ uktadu, musimy znaé operator jego
catkowitej energii H (hamiltonian).

o W wiekszosci przypadkéw taki operator mozna zdefiniowaé. Dla
bardziej skomplikowanych uktadéw (np. otwartych lub podlegajacych
przejéciom fazowym) zbudowanie hamiltonianu jest niemozliwe, gdyz
sens ma jedynie $rednia energia uktadu, a nie jego energia chwilowa.

@ Postulat 4 odnosi sie wiec tylko do najprostszych, dobrze
kontrolowanych przypadkéw.
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Podstawy mechaniki kwantowej

Dygresja: symetrie a prawa zachowania.

Podejrzewamy (i jest to zgodne péki co z kazda nasza obserwacja), ze
(1) prawa fizyczne nie zmieniaja sie w czasie,

(2) prawa fizyczne w kazdym punkcie sa takie same,

(3) prawa fizyczne s3 takie same po obrocie uktadu wspétrzednych.

Te symetrie pozwalaja wyprowadzi¢ zasady zachowania!

] Symetria \ Operator \ Zasada zachowania
(1) translacja w czasie hamiltonian H | energii
(2) translacja w przestrzeni | ped p pedu
(3) obrét w przestrzeni moment pedu L | momentu pedu

Dla zainteresowanych: patrz twierdzenie Emmy Noether.
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Podstawy mechaniki kwantowej

Gtéwne réznice miedzy fizyka klasyczng a kwantowa.
@ Réwnania ruchu
> klasycznie: okreslaja doktadnie przysztos¢ i przeszto$¢ obiektu,
» kwantowo: zawierajg wszystkie mozliwe przysztosci obiektu.
Opis ukfadu
» klasycznie: przez jego cechy (potozenie, ped, masa...),
» kwantowo: przez stan (funkcje falows).
o Charakter uktadu

> klasycznie: czastka lub fala,
» kwantowo: czastka i fala.

Chronologia

» klasycznie: Sciste nastepstwo zdarzen, przyczynowo$é,
» kwantowo: nie wiadomo.

o Swiat
» klasycznie: deterministyczny,
» kwantowo: probabilistyczny.
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Podstawy mechaniki kwantowej

Kwestia granicy miedzy zachowaniem klasycznym a kwantowym jest dos¢
skomplikowana. Nalezy uwzglednié:

@ rozmiar uktadu,

e izolacje uktadu od wptywu $rodowiska (eliminacja dekoherencji),
@ brak pomiaréw,
°

styk pomiedzy czescig klasyczng a kwantowa aparatury.
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Podstawy mechaniki kwantowej Uktady dwustanowe

Uktady dwustanowe

Przestrzen dwustanowg zbudowaé mozna w sposéb zupetnie abstrakcyjny
jako konstrukcje matematyczna.

Realizacja fizyczna wykorzystuje najczesciej elektrony i fotony.
Spin elektronu

@ Spin to ,wewnetrzny” moment pedu czastki.

@ Spin fermionu wynosi %h i ma rzut na okre$lony kierunek réwny :l:%h.
Polaryzacja fotonu

@ Polaryzacja to kierunek drgan pola elektromagnetycznego.

@ Polaryzacja liniowa pionowa i pozioma (wzgledem umownego
»poziomu") tworzg przestrzen dwustanowa.
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Podstawy mechaniki kwantowej Uktady dwustanowe

Przyktad: foton o polaryzacji liniowej natrafia na , przestone”.

Jak zachowa sie uktad?
o Klasycznie: przestona zablokuje trzy czastki, przepusci jedna.
@ Kwantowo: przestona zablokuje jedna czastke, przepusci trzy.

Podobnie zachowuje sie spin, dlatego obie wielkoSci nadaja sie do
zbudowania bazy w przestrzeni dwustanowe;.
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Podstawy mechaniki kwantowej Uktady dwustanowe

Wyjasnienie na przyktadzie spinu (dla polaryzacji jest analogicznie).

o W przypadku kwantowym przez przestone przejdzie czastka, ktéra ma
niezerowy rzut spinu na kierunek przestony.

o Czastka ze spinem prostopadtym do przestony (o = 7w/2) ma rzut
spinu réwny
o (3) -0
scosa = —cos|— | =
2 2 ’
@ czastka ze spinem w kierunku 45° do przestony ma rzut spinu réwny
h (7r> hv2
$COoS = — COS =——
2 2 2

. £ 0.
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Podstawy mechaniki kwantowej Uktady dwustanowe

Uwaga:

@ Spin po przejsciu przez przestone ,,odtwarza sie”, czyli mierzac spin za
przestong w dalszym ciagu otrzymamy £/2. Dzieje sie tak dlatego, ze
spin elektronu nie moze miec innej wartosci!

@ Wynika stad, ze mozemy stosowac¢ catg serie rzutowan spinu na rézne
kierunki. Dopdki nie rzutujemy na kierunek prostopadty do spinu,
spowodujemy jedynie jego obrét, bez zmiany wartosci.

Uwaga: W przypadku fotonu, zablokowanie jednej sktadowej jego
polaryzacji spowoduje utrate energii.
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Podstawy mechaniki kwantowej Pomiar

Pomiar

Funkcja falowa opisuje wszystkie mozliwe do zmierzenia wartosci
parametréw danego obiektu.
@ Pomiar to fizyczne oddziatywanie aparatury pomiarowej z badanym
obiektem.
e Pomiar (réwniez klasycznie) powoduje zaburzenie stanu ukfadu.

@ Istniejg obecnie tzw. pomiary stabe (niezaburzajace, non-demolition
measurements).

Co sie dzieje w momencie pomiaru?

Nastepuje ,,kolaps funkcji falowej”, ktéry matematycznie oznacza
wyrzutowanie funkgji falowej na jedng z podprzestrzeni. Pomiar modyfikuje
funkcje falowa w zgodzie z wynikiem pomiaru. Informacja zawarta

w funkcji falowej przed pomiarem jest tracona. Jest to operacja
nieodwracalna.
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Podstawy mechaniki kwantowej Pomiar

Dodatkowo:

@ Pomiar ustala warto$¢ mierzonej wielkosci. Jesli funkcja falowa ma

postac
1

V3

to po pomiarze bedzie zredukowana do [¢1), [1)2) lub |1)3).

) (|191) + |v2) + [¥3)),

@ Pomiar niszczy kwantowa superpozycje zwigzana z mierzona
wielkoscig, jest wiec operacja nieodwracalna.

@ Mozna jednak wykonaé pomiar tak, aby utrzymac cechy kwantowe
obiektu. Wiaze sie to czesto z ,,nieodczytaniem” wyniku.

@ Pomiary w obwodach kwantowych musza by¢ wykorzystywane bardzo
ostroznie. Pomiarem jest np. samoistne oddziatywanie obwodu ze
Srodowiskiem oraz oddziatywanie elementéw obwodu miedzy soba.
Takie oddziatywanie prowadzi do dekoherencji czyli
niekontrolowanego zaburzenia (zniszczenia) stanu kwantowego.
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Podstawy mechaniki kwantowej Pomiar

Przyktad: foton pada na ptytke potprzepuszczalng (beamsplitter, BS).

o Ptytka pétprzepuszczalna w 50% odbija $wiatto, w 50% przepuszcza.
Jest to proces losowy. (Istnieja tez ptytki z innym rozktadem, np.
30/70, ale musi to by¢ jawnie podane.)

@ Foton po natrafieniu na ptytke znajdzie sie w stanie

1

[¥) NG

o ile zaden detektor nie ustali, co sie¢ z nim stato.
o Jesli okreslimy w dowolny sposéb, co ptytka zrobita z fotonem, jego
stan bedzie albo |odbity), albo |przepuszczony).
Sama ptytka pétprzepuszczalna (szczeliny w doswiadczeniu Younga,
przestona z poprzedniego przyktadu) nie wykonuje pomiaru, jesli nie jest
dodatkowo obserwowana.

(lodbity) + |przepuszczony)),
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Podstawy mechaniki kwantowej Pomiar

I? /A/BSZ
1

Po przejsciu przez BS1 foton bedzie znajdowat sie na dwdch éciezkach
jednoczesdnie:

1
%) \/ill> f\2>
Jedli drogi 1 i 2 spotkaja sie, np. w BS2, foton z jednej z nich bedzie
oddziatywat ze sobg z drugiej z nich. Ttumaczy to wersje doswiadczenia
dwuszczelinowego wykonywanego na pojedynczych czastkach.
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Podstawy mechaniki kwantowej Pomiar

Podsumowujac:
@ kazda operacja na stanie kwantowym jest oddziatywaniem,
@ nie kazde oddziatywanie jest pomiarem,
@ ,pomiar z odczytem wyniku” powoduje redukcje funkcji falowej i jest
operacja nieodwracalna,
@ ,pomiar bez odczytu wyniku” modyfikuje stan, ale pozwala zachowa¢
cechy kwantowe.
Istniejg réwniez tzw. pomiary stabe, ktére wytracajg uktad ze swojego
stanu na tyle delikatnie, ze jest on w stanie samoistnie wréci¢ do stanu
sprzed pomiaru.

S.Haroche, D.Wineland, nagroda Nobla 2012: , for ground-breaking experimental methods that
enable measuring and manipulation of individual quantum systems”.

www.nobelprize.org/prizes/physics/2012/summary/

22 stycznia 2025 57 /237



Podstawy mechaniki kwantowej Pomiar

Cechy pomiaru a informatyka kwantowa
W sytuacji idealnej, catkowicie zgodnej z teoria, reguty dziatania naszego
$wiata zabezpieczaja dane w kanale kwantowym.

o Wszelkie préby przejecia, podstuchania, modyfikowania transmisji
opartej na przesyle informacji kanatem kwantowym natychmiast
niszcza strukture przesytanych danych (pomiar!).

@ Podstuchane kubity mozna odnalez¢é, oznaczy¢ jako uszkodzone
i ponowic¢ dla nich transmisje.

@ Charakter transmisji kwantowej do petnego odczytania danych
wymaga, oprécz podstuchanych bitéw, réwniez pewnej dodatkowej
informacji. Jedli jest podejrzenie podstuchu, te dodatkowe informacje
dla uszkodzonych bitéw nie sg przesytane.

@ Teoretycznie kanat kwantowy jest w petni bezpieczny, gdyz
niemozliwy jest niezauwazony podstuch.

Wiecej na ten temat w czesci wyktadu poswieconej bezpieczenstwu.
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Podstawy mechaniki kwantowej Splatanie, pary EPR

Splatanie, pary EPR

Stan dwoch czastek moze mie¢ postac iloczynowa, np.

DI +1111) = j§|¢><\¢>+u>>

Sl

albo
L10)[0) + [0) 1) + [1)[0) + [1)]1)) = —= ([0} + [1))—= (|0} + [1))
2 V2 V2 '
Przestrzen opisujaca stan takiego uktadu ma strukture iloczynu

Ho =H R H.

Stan separowalny (iloczynowy) opisuje czastki, ktére s3 od siebie
niezalezne. W ogdlnosci dotyczy to dowolnej liczby obiektéw.
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Podstawy mechaniki kwantowej Splatanie, pary EPR

Stan splatany jest nieseparowalny, czyli nie da sie rozwaza¢ stanu jednej
czastki z pominieciem drugiej. Przestrzeni nie da sie roztozy¢ na dwie
osobne podprzestrzenie odpowiadajace kazdej z czastek. Przyktadowe
stany splatane: .

SN +TDIT)

S

albo
1

V2
Takie pary musza by¢ opisywane jako catosc.
Co taczy pare czastek splatanych? Zasada zachowania. Na przyktad dla
pary opisanej pierwszym stanem powyzej spetniona jest zasada zachowania
catkowitego spinu s = 0.

(10)]0) + [1)]1))-
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Uwagi:

@ Czastki splatane podali jako przyktad dyskredytujacy mechanike
kwantowa Einstein, Podolski i Rosen, stad nazwa para EPR.
A. Einstein, B. Podolsky, N. Rosen, Can Quantum-Mechanical Description of Physical
Reality Be Considered Complete?, Phys. Rev. 47 (1935) 777.

@ Zjawisko splatania opisat doktadniej Schrédinger w liscie do Einsteina
twierdzac, ze jest to Swietny przyktad, jak dziata mechanika
kwantowa. Teraz wiemy, ze Schrédinger miat racje.

A. Einstein B. Podolsky N. Rosen
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Podstawy mechaniki kwantowej Splatanie, pary EPR

o Okazato sie, ze zachowanie czastek EPR jest w doskonatej zgodnoéci
z fizyka, potwierdzajac stuszno$¢ mechaniki kwantowej.

@ Pare EPR mozna stworzy¢ i rozdzieli¢ przestrzennie; manipulujac
jedna czastka jednoczesnie musi reagowac druga czastka — nie
pozwala to jednak na nieskonczenie szybkie przesytanie informacji.

@ Pary EPR sa wykorzystywane w niektérych algorytmach kwantowych,
m.in. teleportacji.
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Podstawy mechaniki kwantowej Podsumowanie

Podsumowujac, uktady kwantowe maja wiele cech potencjalnie
przydatnych w informatyce. W idealnym przypadku:

@ mozna pracowac na fizycznych uktadach dwustanowych,
@ superpozycja stanéw pozwala na zréwnoleglenie obliczen,
@ cechy pomiaru uniemozliwiajg niezauwazalny podstuch,
°

ewolucja czasowa stanu jest unitarna, czyli odwracalna, czyli
pozbawiona strat energii, co wyklucza btedy,

@ kazdy wynik jest obarczony rozrzutem statystycznym, przez co
obliczenia nalezy powtarzac.

Osobng kwestia jest rzeczywista realizacja uktadéw kwantowych, ktoérej nie
mozna wykonaé w sposoéb idealny!

Pytanie: Dlaczego nie mozna zrealizowa¢ uktadu kwantowego w sposéb
idealny?
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Informatyka kwantowa Podstawy

Podstawy informatyki kwantowej

Aby stworzy¢ informatyke w oparciu o uktady kwantowe, nalezy zastanowié
sie nad kwantowa wersja algebry Boole'a, ktérej nie mozna przeniesé
bezposrednio do mechaniki kwantowej:
@ ze wzgledu na unitarnos¢ ewolucji kwantowej, operacje kwantowe
powinny by¢ odwracalne,
@ oznacza to m.in., ze musza one mie¢ tyle samo argumentéw
wejsciowych, co wynikowych,

@ warunku tego nie spetniaja AND i OR.

Operacje AND i OR nie s3 odwracalne, nie posiadaja wiec swoich
bezposrednich wersji kwantowych. Mozna jednak zbudowa¢ ich kwantowe

odpowiedniki korzystajac z innych bramek.

22 stycznia 2025 64 /237



Informatyka kwantowa Podstawy

WoprowadZzmy przestrzen Hilberta H o wymiarze dwa. Wtedy:
o elementy tej przestrzeni beda dwuwymiarowymi wektorami,

@ wektory te mozna dodawac i skalowaé tworzac kombinacje liniowe
z zespolonymi wspétczynnikami,

o kazde dwa ortogonalne wektory beda tworzyty baze w H,
o wektory bazowe zawsze mozna unormowad,
@ baz w przestrzeni ‘H jest nieskofczenie wiele.

Mozna wyréznié jedna z baz i interpretowac jej wektory jako bity 0 i 1.
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Informatyka kwantowa Podstawy

Przyjmijmy, ze bity 0 i 1 reprezentowane s3 przez dwa stany |0) i |1).
Niech te stany beda ortonormalne, czyli:

unormowane: (0[0) = (1]1) =1,
ortogonalne: (0|1) = 0.

Wygodna jest reprezentacja w postaci wektoréw kolumnowych:

o) w-)

Stany {|0), |1)} tworza baze obliczeniowq. Te same rachunki mozna
prowadzi¢ dla réznych baz. Koncowy wynik nie powinien zaleze¢ od
wyboru bazy (fizyka jest niezalezna od opisu matematycznego).
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Informatyka kwantowa Podstawy

Sprawdzenie: mozna tatwo pokazaé, ze reprezentacja wektorowa jest
unormowana i ortogonalna:

(00) = (1 0) (é) =1-140-0=1,
(1= (0 1) (g) =0-0+1-1=1,

(oj1) = (1 0) (?) —1-0+0-1=0.
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Informatyka kwantowa Podstawy

Kubit czyli bit kwantowy, to obiekt o strukturze
) = c0l0) + c1]1),

przy czym |co|? + |e1|? = 1.

Zespolone wspdtczynniki ¢ i ¢; maja interpretacje amplitud
prawdopodobienstwa. Prawdopodobienstwa znalezienia uktadu opisanego
przez |q) w stanie |0) lub |1) to odpowiednio

po = leol* = cieo i p=lal’ =de,

gdzie, zgodnie z definicja,

po+p1 = |eol* + |e1]? = 1.
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Informatyka kwantowa Podstawy

Bit klasyczny to kubit, ktdry jest caty czas podgladany.

Komputer klasyczny jest komputerem kwantowym, podgladanym na
kazdym etapie dziatania.
Charles H. Bennett
Insights from physics into information theory and vice versa

Lubelski Festiwal Nauki, 23.1X.2021
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Kubit:
@ jest kombinacja liniowa stanéw |0) i |1),
@ operacje na kubitach moga by¢ wykonywane jednoczes$nie na |0) i |1),

@ mozliwa jest interferencja kubitéw, prowadzaca do wygaszenia lub
wzmocnienia ktérej$ z wartosci,

@ kubit mozna obréci¢ o pewien kat (,,dopisa¢ do niego globalna faze")
€'|q), co nie zmieni prawdopodobieAstw, poniewaz

’eiaCO‘Q — ‘eia|2‘00‘2 — eiae—ia’60’2 — ‘60‘2, |€z’acl|2 _ |Cl|27

o wzgledna faza miedzy dwoma kubitami gra role, poniewaz zmieni
wartos¢ ich iloczynu skalarnego,

(Yle'“d) = e (¥lo) # (V]e).

Konstrukcja kubitu jest podstawa kwantowego zréwnoleglenia. J
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Informatyka kwantowa Podstawy

Czesto potrzebne sg stany wielokubitowe. Jesli pojedynczy kubit
reprezentuje stan z przestrzeni Hilberta H, to stan dwukubitowy bedzie
nalezat do iloczynu dwdch przestrzeni, Ho = H Q@ H.

Formalnie najpoprawniejszy zapis

|a) ® |b)
skracany jest zazwyczaj do
|a) @ [b) = |a)|b) = [ab).
Pamietaé tylko nalezy o kolejnosci: |ab) # |ba).

Analogicznie tworzymy i opisujemy stany n—kubitowe z przestrzeni
Hp=HOH®: - @H (n razy).
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Informatyka kwantowa Podstawy

Przestrzen Ho jest czterowymiarowa, dlatego tez baza obliczeniowa w Hs
sktada sie z czterech wektordw:

|00), |01), [10), |11).
Ogoblna postaé kubitu z Hs to
[) = c00]00) + c01]|01) + ¢10]10) + ¢11]11),
przy czym oczywiscie |coo|? + |co1]? + |c10|? + |e11]? = 1.
Jest to rozwiniecie funkcji ¢ w bazie {|00), |01), [10),|11)}, ze

wspotczynnikami rozwiniecia danymi przez coq, co1, €10, C11-

Kazda funkcje z danej przestrzeni mozna przedstawi¢ w dowolnej bazie tej
przestrzeni, dlatego operatory wystarczy zdefiniowaé poprzez ich dziatanie
na stany bazowe jednej wybranej bazy.
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Informatyka kwantowa Podstawy

Reprezentacje wektorowa bazy Ha tworzymy poprzez iloczyn diadyczny:

(0|,

O = O =
Il
oSO O =

i podobnie:

|01) = , |10) = , I11) =

OO = O
o= O O
o O O

Zadanie: Sprawdz trzy ostatnie wzory.
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Informatyka kwantowa Bramki kwantowe

Bramki kwantowe

Rejestrem kwantowym o dtugosci n nazywamy uporzadkowany uktad n
kubitéw. Jego przestrzenig standw jest H,, = H ® --- @ H (n razy). Stany
bazowe dane s3 przez {|z) : € {0,1}"}. Jesli utozsamimy rejestr
kwantowy z zapisem binarnym liczb, odpowiada on liczbom
{0,1,...,2" — 1}.

Bramka kwantowa na n kubitach nazywamy odwzorowanie unitarne
w przestrzeni H,,, przeksztatcajace rejestr kwantowy o dtugosci n w rejestr
kwantowy o dtugosci n.

Obwodem kwantowym na n kubitach nazywamy odwzorowanie unitarne
w przestrzeni H,,, ktére mozna przedstawi¢ w postaci ztozenia skonczonej
liczby bramek kwantowych.
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Informatyka kwantowa Bramki kwantowe

Teoria zazwyczaj opisuje sytuacje wyidealizowana. Konstruujac obwody
majace pracowaé w uktadach kwantowych nalezy pamietac, ze:

o kazde przeksztatcenie unitarne jest odwracalne (U = U~1),

e fizyczne procesy moga by¢ odwracalne (ewolucja czasowa jest w teorii
unitarna) lub nieodwracalne (pomiar),

@ bramki nieodwracalne traca cze$¢ informacji (fizycznie odpowiada to
dysypacji energii, najczesciej w postaci strat ciepta),
@ pozadane jest, aby kwantowa bramka uniwersalna byta odwracalna,

@ zaden proces fizyczny nie jest doktadnie unitarny
= odtwarzanie zagubionej informacji,
= kwantowe algorytmy korekcji btedéw (np. algorytm gtosowania).
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Informatyka kwantowa Bramki kwantowe

Bramki unarne (jednoargumentowe) ogdlnie definiuje sie przez ich
dziatanie na stany bazowe |0) i |1):

U|0) = a|0) + b|1) Ul1) = ¢|0) +d|1)
Cztery nieznane parametry a, b, ¢ i d oznaczaja, ze U musi by¢

czteroparametrowe. Poniewaz wektory bazowe sg dwuwymiarowe, U bedzie
macierzg 2 x 2:

o(3) = (e w2y () == ()= ) - (5 ) ()
o (5)= (oo (2) = (6) +(2) = (i o) )
amy stad: . (Z CCl)
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Informatyka kwantowa Bramki kwantowe

Negacja

Bramka negacji zdefiniowana jest przez macierz

0 1
vor- (2 1)
tatwo sprawdzi¢, ze

o= 3 ) -()
s (¢33 -

Uwaga 1: Zaprzeczenie uzyskac tez mozna poprzez XOR z jedynka:
la) = |1 @ a).
Uwaga 2: XOR w wersji kwantowej nazywa sie CNOT.
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Informatyka kwantowa Bramki kwantowe

Pierwiastek kwadratowy z negacji

Bramka , pierwiastek z negacji” zdefiniowana jest przez macierz

e 1 (144 1—4
NOT = 2(1—1 1+¢)

Dwukrotne uzycie tej bramki prowadzi do zaprzeczenia:

T4i 1—d\ 1 (1+i 1—3) _
1—i 1+i)2\1—i 1+i) "

((1—1—2‘)2—1—(1—1')2 2(1 + )((1—@))_

NOT =
21 +4)(1—i) (14424 (1 —1i)?
0 4 01

(4 0>:<1 0>:NOT
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Informatyka kwantowa Bramki kwantowe

Bramki binarne przyjmuja dwa argumenty, a wiec s3 odwzorowaniami
typu Ho — Ha. Czesto wprowadza sie bit kontrolny do bramek unarnych,
ktéry je ,wtacza” lub ,wytacza".

Doktadanie dodatkowych linii wejSciowych zwigzane jest z wymogiem
réownej liczby wej$¢ i wyj$¢ kazdej bramki kwantowej. Linie kontrolne nie s3
zmieniane przez bramke i ich wartosci wejSciowe s3 podawane na wyjscia.
Zabieg ten pozwala na przerébke bramek klasycznych na ich odwracalne
odpowiedniki kwantowe.
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Informatyka kwantowa Bramki kwantowe

Kontrolowane NOT

Bramka CNOT (Controlled-NOT) zdefiniowana jest jako przeksztatcenie
CNOT : Ho — Ho takie, ze CNOT|a)|b) = |a)|a @ b), czyli

CNOT|0)|z) = |0}|z),
CNOT|1)|z) = [1)|Z).

Reprezentacja macierzowa w bazie |00), |01), |10), |11) to
0 0

—_

CNOT =

o O O
O O = O

0
0
1

O = O
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Informatyka kwantowa Bramki kwantowe

SWAP

Bramka SWAP zdefiniowana jest jako przeksztatcenie SWAP : Hy — Ho
takie, ze
SWAP|z)|y) = |y)|z).

Jej reprezentacja macierzowa i symbol

1 000
0 010
SWAP = 010 0
0 0 01

Sama bramka SWAP jest rzadko wykorzystywana, ale jej kontrolowana
wersja jest jedna z podstawowych kwantowych bramek uniwersalnych.

22 stycznia 2025 81/237



Informatyka kwantowa Bramki kwantowe

FREDKIN: kontrolowane SWAP

Bramka Fredkina (CSWAP) zdefiniowana jest jako przeksztatcenie
FREDKIN : Hs — H3 takie, ze

FREDKIN|0)|z)[y) = [0)|z)[y)
FREDKIN|1)|z)[y) = [1)|y)|x)

W bazie {000,001,010, 011,100, 101,110,111}

0 0

FREDKIN =

OO OO O oo
O O OO oo
[elleleleBel =N
(= el elNall =Nl
S OO+ OO oo
O R O OO oo
SO o O OO OoOo
_ o OO oo oo
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Informatyka kwantowa Bramki kwantowe

TOFFOLI: podwdjnie kontrolowane NOT
Bramka Toffoliego (CCNOT) zdefiniowana jest jako przeksztatcenie

TOFFOLI : H3 — Hs takie, ze
TOFFOLI|L)|1)[z) = |1)]1)[2)
TOFFOLI|a)|b)|z) = |a)[b)|z) ~ (a,b) # (1,1)
W bazie {000, 001,010,011,100,101,110,111}

TOFFOLI =

SO OO O oo
(= elelololBol e
(= el eNal =]
OO oo RO OO
SO O+ OO oo
SO HrH OO o oo
_ O O O oo oo
O OO oo oo
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Informatyka kwantowa Bramki kwantowe

Bramki kwantowe mozna skfadaé. Na przyktad uktad trzech bramek CNOT
a b

tworzy bramke SWAP:

CNOT SWAP CNOT SWAP CNOT|a)|b) =
= CNOT SWAP CNOT SWAP|a)|a ® b) =
= CNOT SWAP CNOT|a @ b)|a) =
CNOT SWAP|a @ b)la®bD a) =
CNOT|a®b® a)la® b) =
= [adbDa)laDbDa®adb) = |b)|a)
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Informatyka kwantowa Bramki kwantowe

Twierdzenie
Baze dla bramek odwracalnych stanowi tréjka: NOT, CNOT, CCNOT. J

Dowdd:
A S y @ ° @ y
(N Y
0 (D—xy o— “y

Tabela prawdy dla bramki ,AND": Tabela prawdy dla bramki ,OR":

Ty ‘ CCNOT (zy0) Ty ‘ Ty ‘ CCNOT (zy1)
0 0 000 0 0|1 1 110
01 010 0 1(1 0 101
1 0 100 1 0/0 1 011
11 111 1 1/0 0 001

22 stycznia 2025 85 /237



Informatyka kwantowa Bramki kwantowe

Bramka Hadamarda (Walsha)

Bramka Hadamarda zdefiniowana jest przez macierz

1 (1 1
i=50 )

i stuzy do zamiany bazy |0), |1) na H|0), H|1).

Z definicji:

1 1 1 1 1 1 1
H|0) = 7 (1 1) <O> G <1> = *2(|0> +11)),
1

1 /1 1 0 1 1
H1) = 5 <1 _1> (1) - 5 (_1) = (1) — 1))

Pytanie: Czy bramka H jest hermitowska?
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Informatyka kwantowa Bramki kwantowe

Bramka H obraca baze |0),|1). Nowa baza jest ortonormalna i mozna ja
obrécié¢ z powrotem do bazy prostej.
Wiasciwosé 1: H? = 1.

HH|0) = 7<|o>+u>> 7<H\o>+bm>>
1
= 5 (G50 +m)+ S50 -m) -
= 320 = o)
HHL) = H(00) = 1) = (H]0) - H]1) =
:f(\floﬂl - S50 =) =
1
= o=y,
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Informatyka kwantowa Bramki kwantowe

Wtasciwos$€ 2: Baza H jest unormowana. Korzystajac z poprzedniego
wyniku otrzymujemy:

(O[H H|0) = (0]0) =1,
1.

(1HH[1) = (1]1)

Wtasciwos$¢ 3: Baza H jest ortogonalna,

(1| HH|0) = (1]0) = 0.

Bramka Hadamarda uzywana jest w celu utworzenia réwnowazonej
superpozycji stanéw [0) i |1). J

Przyktad: w przypadku polaryzacji liniowej fotonu, H oznacza obrécenie
ptaszczyzny polaryzacji o 45°.
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Wielokubitowa transformata Hadamarda

Transformata H,, jest odwzorowaniem R2" — R2", przy czym
n=20,1,2,.... Odwzorowywane liczby mozemy zapisywa¢ stosujac
notacje binarna. H,, ma posta¢ macierzy kwadratowej 2" x 2" o wzorze
rekurencyjnym

1 (H,.1 H,_1
Hy=1, H,=— [*H» n-1 )
0 " ﬂ (Hnl _Hn1>

Powyzsza definicja daje po kolei:

Hy =1,

1
-1
-1
1 -1 -1 1
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Informatyka kwantowa Bramki kwantowe

W tym zapisie, w przestrzeni dwuwymiarowej bramka Hadamarda to H;.
Podana wczeéniej definicja H; jest rownowazna zapisowi

Hi ) = ¢1§ [(~1)%|) + 1 — )]

dlaz =0,1.

Dziatanie bramki H,, na n-kubitowy rejestr x € {0,1}" ma postaé

Bl = () X 17,

ye{0,1}"

gdzie ,iloczyn” x -y to kombinacja AND i XOR,

T-Yy=21Y1 Dr2Y2 D - D TnlYn-
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Informatyka kwantowa Bramki kwantowe

Zadanie: Sprawdz, poprawno$¢ wzoru Hi|x) = % [(—1)%|z) + |1 — x)].
Policzmy dziatanie H; na oba wektory bazy obliczeniowe;j:

Hyl0) = —= [(-1)°10) + [1 - 0)] =

(D) +1-1)] =

[!0> +[1)]

Hy|1) =

Sl =Sl

5 (=11 +10)]

<J-5)-
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Informatyka kwantowa Bramki kwantowe

Zadanie: Korzystajac z ogblnego wzoru na H,, policz Ha|z).
n
Mamy Hylz) = (J5)" Syeo e (~1)"Iy), wiee przy n =2

1
Hy]00) = 2 [(=1)"%]00) + (~1)"**o1) +

+(_1)0-1+0-0|10> + (_1)0~1+0-1’11>} _

[00) + 101) + |10) + |11)]

N =

i podobnie pozostate przypadki:

Wyniki s3 zgodne z podana
1 wczedniej postacig Ho:
H3/01) = 3 [00) — [01) + [10) — |11)] ) posRaR T
1 11 1 1
H>[10) = 5 [|00) +101) — |10) — [11)] PRI S PR T I
0= =
1 211 1 -1 -1
H;|11) = 9 [100) —[01) — [10) + [11)] 1 -1 -1 1

4
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Informatyka kwantowa Bramki kwantowe

Bramka zmiany fazy

Bramka zmiany fazy jest zdefiniowana przez macierz

Szczegblny przypadek dla o = m ma postac

1 O
()

Widaé, ze F;; nie zmienia |0), natomiast odwraca znak przy |1),
Fr|0) = 10), Fr|1) = —1).

Zmiana fazy e’ odpowiada geometrycznie obrotowi stanu o kat .
Fizycznie oznacza to obrét spinu elektronu lub ptaszczyzny polaryzacji
fotonu.
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Informatyka kwantowa Bramki kwantowe

W literaturze spotyka sie czesto bramki Pauliego. Sg one oznaczane przez
X, Y iZ, albo o, 0y i 0, (s3 to tzw. macierze spinowe).

Bramki Pauliego

Bramki Pauliego w postaci macierzowej dane s3 przez

(o1 (0 —i (1 0
92 =11 o D=\ o0 %= 10 -1

Uwaga 1: bramka o, to NOT, za$ bramka o, to Fi.
Uwaga 2: bramki te reprezentuja obroty o kat m wokdt odpowiednich osi,
czyli obracaja o 180° np. ptaszczyzne polaryzacji fotonu.
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Informatyka kwantowa Bramki kwantowe

WSsréd bramek kwantowych mozna znalezé zbiory bramek pozwalajacych
na zbudowanie wszystkich obwodéw. Udowadniane s3 twierdzenia

o uniwersalnosci bramek kwantowych (patrz: M.Hirvensalo, par. 3.2.3).
Dwa przyktadowe podane sg ponizej:

Twierdzenie

Uzywajac jedynie bramek CNOT oraz bramek unarnych, mozna zbudowaé
dowolny obwdd kwantowy.

A.Barenco et al., PRA 52 (1995) 3457 [quant-ph/9503016].

Twierdzenie

Uzywajac jedynie bramek Toffoliego (CCNOT) oraz Hadamarda (H),
mozna zbudowaé dowolny obwdd kwantowy.

Y.Shi, Quant. Inf. and Comp. 3 (2003) 84 [quant-ph/0205115].
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Algorytmy kwantowe Przesytanie informacji

Algorytmy kwantowe

Aby moéc zrealizowad jakikolwiek algorytm kwantowy, konieczne jest

ustanowienie komunikacji pozwalajacej na przesytanie kubitéw bez ich
niszczenia.

Woprowadzamy rozréznienie:
o klasyczny kanat informacji — pozwala na przestanie bitéw,
o kwantowy kanat informacji — pozwala na przestanie kubitéw.

Kanatem klasycznym jest np. telefon, list, mail, internet, kod flagowy...

Pytanie: Co moze stuzy¢ za kanat kwantowy?
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Algorytmy kwantowe Przesytanie informacji

Czy Alicja, majac do dyspozycji tylko kanat klasyczny, moze przestaé
Bolkowi nieznany jej stan kwantowy?

Przypadek pierwszy: Alicja chce przestaé Bolkowi stan |0) albo stan |1).
o Alicja wysyta Bolkowi stan (na przykfad) |0).

o Bolek odbiera stan, wykonuje pomiar. Dostaje 0, za$ stan, ktéry
mierzyt nie ulega zmianie (a przynajmniej mozna zapewni¢ takie
warunki, zeby nie ulegt on zmianie).

@ Oznacza to, ze Alicja moze przestal taki stan, ale...

@ ... stany bazy obliczeniowej odpowiadaja klasycznym bitom!
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Algorytmy kwantowe Przesytanie informacji

Przypadek drugi: Alicja chce przestaé Bolkowi stan a|0) + b|1), ktérego
nie zna. Zeby to zrobi¢, musiataby poznaé wspétczynniki a i b.

o Jedli wykona pomiar, otrzyma 0 lub 1 i zniszczy swéj kubit.

@ Chcac oszacowac liczby a i b trzeba wielokrotnie powtarza¢ pomiar
aby otrzymac¢ odpowiednia statystyke wynikéw. Niestety kazdy pomiar
zmienia mierzony kubit, a nieznanego kubitu nie mozna skopiowac
bez jego zniszczenia.

@ Pomiary nie daja bezposrednio informacji o a i b, tylko o |a|? i |b|%.
Nawet gdyby udato sie pozna¢ prawdopodobienstwa |a|? i [b|?, nie
pozwala to na jednoznaczne wyznaczenie a i b ze wzgledu na mozliwe
fazy.

Wida¢ wiec, ze dowolnego nieznanego stanu kwantowego nie mozna
przesta¢ kanatem klasycznym. Jakakolwiek taka préba spowoduje
zniszczenie kubitu i utrate informacji.
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Algorytmy kwantowe Protokét teleportacji kwantowej

Protokot teleportacji kwantowej

Zatozenia:
@ Alicja i Bolek sg w posiadaniu pary EPR opisanej stanem splatanym
1(l00) + 11).
@ Przyjmijmy, ze pierwszy (lewy) kubit jest w posiadaniu Alicji, a drugi
(prawy) w posiadaniu Bolka — czastki s3 fizycznie rozseparowane.

e Dodatkowo Alicja posiada kubit a|0) + b|1), ktéry chce przestaé
(teleportowad) do Bolka.

Stan cafego ukfadu opisany jest przez stan
1
V2

1
= ﬁ(a\oow + al011) + b]100) + b|111)),

gdzie dwa lewe kubity znajduja sie po stronie Alicji, a prawy kubit jest
u Bolka.
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Algorytmy kwantowe Protokét teleportacji kwantowej

Protokét:

@ Alicja wykonuje CNOT na kontrolowanych przez siebie kubitach,
wykorzystujac lewy jako kontrolny:

1) = (CNOT & 1)]dby) = \}i(a\OO()) 4 al011) + B[110) + b[101)),

@ Alicja wykonuje transformacje Hadamarda na lewym kubicie

Y2) = (Ho1@1)[¢) =
= %[a(!0)+\1>)\00>+a(\0>+!1>)\11>+
+5b(|0) — [1))[10) + b(]0) — [1))|01)],

co mozna przepisaé, wydzielajac kubit Bolka (prawy), w postaci
1
[¥2) = 35[100)(a|0) +b[1)) + [01)(al1) +b]0)) +
+[10)(al0) — b[1)) + [11)(a[1) — b]0))].
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Algorytmy kwantowe Protokét teleportacji kwantowej

© Alicja przeprowadza pomiar swoich dwéch kubitéw, ustalajac stan
catej trojki na jeden konkretny:

’ Pomiar Alicji ‘ Stan uktadu po pomiarze ‘

100) 100 (a|0) +b[1))
01) 01)(al1) + 60))
10) 10)(a|0) —b[1))
11) [11)(al1) — ]0))

W kazdym przypadku u Bolka czastka jest w innym stanie.

@ Alicja przekazuje informacje o swoim pomiarze Bolkowi za pomoca
kanatu klasycznego, np. mailem lub telefonicznie.
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Algorytmy kwantowe Protokét teleportacji kwantowej

© Bolek wykonuje jedna z czterech operacji na swojej czastce:

’ Pomiar Alicji ‘ Stan uktadu po obserwacji ‘ Co robi Bolek ‘

100) 100) (a]0) + b|1)) nic
101) 101)(al1) + bJ0)) NOT
|10) 10)(al0) — b[1)) Fy
1) I11)(a1) — bJ0)) F, NOT

Sprowadza to kubit Bolka do stanu a|0) + b|1).

Teleportacja polega na przeniesieniu stanu kubitu, nie fizycznego
przeniesienia czastek kodujacych kubit. Stan jest przenoszony, a nie
kopiowany, gdyz po stronie Alicji ulega on zniszczeniu.

Uwaga: Teleportacja jest mozliwa do zrealizowania ze wzgledu na
nierozréznialnoS¢ czastek w parze EPR.
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Algorytmy kwantowe Protokét teleportacji kwantowej

Teleportacja byta wykonana wielokrotnie, z wykorzystaniem coraz bardziej
zfozonych obiektéw.

Zadanie: Poszuka¢ informacji na temat do$wiadczen badajacych
teleportacje réznych czastek: fotonéw, atoméw itd.

Zadanie: Znalez¢ informacje o oszacowaniu, ile trwataby teleportacja
cztowieka na Ksiezyc przy obecnym stanie technologii.

Teleportacja lub jaki$ jej odpowiednik ma petni¢ role szyny danych
w komputerze kwantowym (chyba ze wymyslimy co$ lepszego).

Uwaga: rézne zrédta podaja te same algorytmy w nieco innej konwencji.
Niektdre operacje wraz z kolejnoscig ich wykonywania sa kwestia umowy
i mozna je do pewnego stopnia zmienié.
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Algorytmy kwantowe Macierz gestosci, entropia, twierdzenie Holevo

Uzupetnienie: macierz gestosci, entropia, twierdzenie Holevo.
W nowoczesniejszym ujeciu mechanike kwantowa buduje sie
z wykorzystaniem macierzy gestosci p. Jest to opis ogdlniejszy, gdyz
pozwala uwzgledni¢ fakt, ze nie wszystko wiemy o opisywanym uktadzie.
Dzieje sie tak, poniewaz:

@ zazwyczaj idealizujemy nasz opis,

@ nie jesteSmy w stanie catkowicie zdefiniowa¢ granic uktadu,

@ nie jesteSmy w stanie catkowicie zdefiniowaé proceséw zachodzacych
wewnatrz ukfadu (stosujemy np. przyblizenie czastek swobodnych),

@ nie jesteSmy w stanie catkowicie odcig¢ uktad od jego otoczenia
(wptyw $rodowiska powoduje czesto dekoherencje).

Formalizm macierzy gestosci pozwala na préby sformutowania teorii
pomiaru kwantowego i kwantowej mechaniki statystyczne;.
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Algorytmy kwantowe Macierz gestosci, entropia, twierdzenie Holevo

WHtasciwosci operatora p:
@ jest hermitowski, a wiec ma rzeczywiste wartosci wtasne,

@ ma ortonormalny zupetny zbiér stanéw wtasnych
pli) = pili),
gdzie (i|j) = 0;; oraz >_,; |i)(i| =1,

@ uktad ortonormalny i zupetny tworzy baze, a wiec p mozna zapisaé

w postaci
p=>_pili)il.
i

Jesli uktad opisany jest funkcja falowa 1, to jego macierz gestosci ma
postaé

p =) (.
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Algorytmy kwantowe Macierz gestosci, entropia, twierdzenie Holevo

Entropia jest miarg nieuporzadkowania uktadu. Bez wykonania pracy
przez site zewnetrzna, entropia uktadu nie zmaleje. W uktadach, w ktérych
energia nie jest tracona, AS = 0.

Istnieje réwniez entropia informacyjna, zwigzana z przechowywaniem

i przekazywaniem informacji. Jesli entropia rosnie w uktadzie, dane s3
tracone. Entropia von Neumanna zdefiniowana jest jako

S = —Tr(p lnp).

Jesli {|i)} to zbidr stanéw wiasnych p, mozna ja zapisaé w postaci
diagonalnej jako p = " p;|i)(i]. W tym przypadku entropia przyjmuje
postaé
S=—=> pi Inp;.
(2
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Algorytmy kwantowe Macierz gestosci, entropia, twierdzenie Holevo

Twierdzenie Holevo (1973)

Niech {p1,...,pn} bedzie zbiorem stanéw mieszanych, zas {p1,...,pn}
bedzie odpowiadajacym im rozktadem prawdopodobienstwa. llos¢
informacji uzyskanej podczas pomiaru wykonanego na stanie p = > p;p;
ograniczona jest przez

I<8(p) = 3 piS(ps).

A.Holevo, Problems of Information Transmission 9 (1973) 177.

Twierdzenie to oznacza w praktyce, ze liczba bitéw uzytecznej
klasycznej informacji, jakg mozna uzyskaé z pojedynczego kubitu,
wynosi jeden. Nie jest istotne, ze kubity moga by¢é w superpozycji tysiecy
stanéw i ze mozna wykonywaé algorytm na wszystkich z nich jednoczesnie.
Odczyt wyniku wigze sie z konieczno$cia wykonania na koncu pomiaru,
ktéry zburzy charakter kwantowy mierzonego obiektu.
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Algorytmy kwantowe Kodowanie supergeste

Kodowanie supergeste
C.H.Bennett, S.J.Wiesner, Phys. Rev. Lett. 69 (1992) 2881.

Pomimo twierdzenia Holevo, opracowano metode zwana kodowaniem
supergestym (lub po prostu kodowaniem gestym), ktéra pozornie pozwala
na zakodowanie 2b informacji w pojedynczym kubicie.

Schemat:

@ Alicja i Bolek maja po jednej czastce z pary EPR.

@ Alicja na swojej czastce wykonuje jedng z czterech operacji
unitarnych: 1, NOT, F, NOT F.

@ Alicja wysyta swoja czastke do Bolka.

@ Bolek wykonuje pomiar na obu czastkach, wyznaczajac operacje
wykonana przez Alicje.

@ Bolek otrzymuje jedng z czterech informacji, a wiec 2 bity.
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Algorytmy kwantowe Kodowanie supergeste

Przyjmijmy, ze para EPR zostata przygotowana w stanie

)= 7(!00> |11>)=\}5(\0>A|0)B+!1>A\1>B)7

gdzie lewy kubit (A) zostat u Alicji, a prawy (B) trafit do Bolka.
Alicja chce zakodowac¢ dwa bity klasyczne ab, wiec:
Q jesli a = 1, Alicja na swoim kubicie stosuje zmiane fazy F (dla
przypomnienia, F|0) = |0), Fx|1) = —|1));
@ jesli b =1 Alicja na swoim kubicie stosuje negacje NOT.
W ten sposéb stan pary po transformacjach Alicji przybiera postaé 1qp.

a b ‘ wab

0 0| (|00)+[11))/v2
0 1| (|10)+]01))/v2
10 (|00) —[11))/v2
11 ([10)—[01))/v2
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Algorytmy kwantowe Kodowanie supergeste

Alicja przesyta swoj kubit Bolkowi, ktéry wykonuje pomiar na catej parze.
Bramka pomiarowa Bolka dana jest przez

1

=7

O = O =
S = O

Ta bramka umozliwia rozréznienie (odtworzenie) wszystkich czterech
mozliwych kombinacji bitéw ab.

Zadanie: Pokazaé, ze macierz B jest unitarna, Bf = B 1.
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Algorytmy kwantowe Kodowanie supergeste

Przyktadowo, dla ab = 00 mamy:

1 0 0 1
110 1 1 o} 1
0 -1 1 0
1 0 0 1 1 0 1 1
_1fo 1 1 0 0+0_;0+0_
“2(1 0 0 -1 0 o1l 2|1 11|~
0 -1 1 0 0 1 0 0
2 1
110 0
=510l =10 = 100).
0 0

Zadanie: Wykona¢ rachunki B, dla pozostatych trzech przypadkéw,
ab =01, ab =10, ab = 11.
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Algorytmy kwantowe Kodowanie supergeste

Ostatecznie pomiar Bolka powoduje zmiane stanu pary czastek na stan
zgodny z bitami Alicji.

a b‘ wab ‘Bwab
0 0| (j00)+[11))/v2 | |00)
0 1] (]10)+101))/v2 | |01)
1 0|00y —[11))/v2 | [10)
1 1] (J10)—[on)/v2 | 111)

Wydaje sie wiec, ze kodowanie supergeste pozwala przesta¢ dwa bity
klasycznej informacji za pomoca wymiany pojedynczej czastki.
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Algorytmy kwantowe Kodowanie supergeste

Wyttumaczenie paradoksu w kodowaniu gestym:

e Tak naprawde, Alicja i Bolek dwukrotnie komunikowali si¢ ze soba,
a wiec przestali dwa bity informacji w dwéch porcjach.

@ Istota kodowania gestego jest, ze pierwsza komunikacja (przestanie
czastki EPR) mogta odby¢ sie dowolnie wczesniej, natomiast dopiero
po przestaniu drugiej czastki przekazywane s3 dwa bity informacji.

@ Informacja nie jest zakodowana w czastce przesytanej przez Alicje, ale

w korelacji miedzy czastkami EPR. Dopéki czastki s3 rozdzielone,
korelacja nie jest bezposrednio dostepna dla pomiardw.

Czy taki protokét przesytania informacji jest bezpieczny? Przechwycenie
przesytanej czastki przez Ewe blokuje kanat, ale nie pozwala na poznanie
informacji, chyba, ze Ewa zdobedzie obie czastki.
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Algorytmy kwantowe Kodowanie supergeste

Uwagi:

@ Istnieje kilka wersji tego schematu, z réznymi przyporzadkowaniami
operacji Alicji do standéw i réznymi operacjami wykonywanymi przez
Bolka.

o Pierwsza weryfikacja doswiadczalna kodowania gestego zostata
dokonana w 1995 r. przez grupe A.Zeilingera. Uzyto fotondw
splatanych polaryzacja. Przesytano jedna z trzech (a nie czterech)
mozliwych informacji, uzyskujac zgodnie z teorig 1,58b
w pojedynczym kanale kwantowym.

K.Mattle et al., Phys. Rev. Lett. 76 (1996) 4656.

o Kilka lat pdzniej wykonano doswiadczenie w oparciu o jadrowy
rezonans magnetyczny, uzyskujac przesyt 2b informacji.

X.Fang et al., Phys. Rev. A61 (2000) 022307.
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Algorytmy kwantowe Kodowanie supergeste

Uktad pomiarowy w doswiadczeniu K.Mattle'a i innych na fotonach
opierat sie na badaniu koincydencji zliczen czastek.

coincidence logic > > »

<<

<<
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Algorytmy kwantowe  Algorytm Deutscha

Algorytm Deutscha
D.Deutsch, Proc. Royal Soc. London A 400 (1985) 97.

Algorytm Davida Deutscha pokazuje co$, co autor nazwat kwantowym
zréwnolegleniem. Poniewaz do obwodu kwantowego nie musimy
wprowadza¢ czystego O lub czystej 1, ale ich kombinacje, obwdd moze
wykonywacé obliczenia na przygotowane]j superpozycji.

Dana jest funkcja f: {0,1} — {0, 1}.

Problem: Okresli¢, czy funkcja jest réznowartosciowa.

Rozwigzanie klasyczne: Zbudowaé obwdd realizujacy f(x) i wykorzystaé
go dwukrotnie, badajac f(0) i potem f(1). Z wynikéw okresli¢, czy funkcja
jest réznowartosciowa f(0) # f(1).

Czas dziatania (klasycznie): Jesli obwdd potrzebuje czasu T na
obliczenie wartosci funkcji f, to cata operacje przeprowadzi¢ mozna

w czasie 27
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Algorytmy kwantowe  Algorytm Deutscha

Rozwigzanie za pomoc3a algorytmu kwantowego jest o potowe szybsze.
Dziatanie funkcji f kodujemy w unitarnej operacji Uy nastepujaco:

Uslz)y) = |2)|y & f(x))-

Uwagi:
© Uy ma jednakowa liczbg wejs¢ i wyjsc,
@ uzywanie Uy jest réwnowazne uzywaniu f, chociaz samego f do
obwodu kwantowego wprowadzi¢ nie mozna,
@ jedli f(x) =1, Uy zamienia drugi kubit na przeciwny, mozna wiec
zapisac dziatanie Uy jako

Uplzy) = 0o j(a)|2y) + 01 piayl29),

gdzie §;; jest delta Kroneckera (0;; = 1, zero w pozostatych przypadkach).

22 stycznia 2025 117 /237



Algorytmy kwantowe  Algorytm Deutscha

Obwdéd zaproponowany przez Deutscha sktada sie z trzech bramek
Hadamarda i jednej obliczajacej funkcje f.

|0>

H H pomiar
Ut

[1>

H

W pierwszym kroku oba bity s3 obracane przez bramke H

(H® H)|01) = 7(\0>+I1>) (10) - |1>)=%(\00>—|01>+|10>—!11>)-

Sl
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Algorytmy kwantowe  Algorytm Deutscha

W drugim kroku obliczana jest Uy,

U5 (100) — [01) +]10) — 11)) =

([50f y100) + 01 £(0y|01)] — [J0 £(0)01) + J1 £(0)|00)] +
+ [50 F10) 461 ¢y [11)] = [0g p1y[11) + 61 p(1)[10)]) =

5{!0>[50f()—51f 0l (10) = 11)) + 1[0 p1y — 01 p1)l(10) = [1))} =

%{[50]”( = 81 7(0))10) + [0 (1) = 01 p][1)}(10) —[1)).
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Algorytmy kwantowe  Algorytm Deutscha

W trzecim kroku, do pierwszego kubitu stosujemy H:

5 {100 500) = 51 51 H10) + 60 2y — 81 g I }I0) — 1)) =
5750 10 = 61 s0)(10) + 1)) +

B sy — 81 g)(10) — 1)} (10) — 1)) =

(AI0) + BID)(10) ~ 1),

1
2v/2
gdzie

A = 00 p(0) — 01 1(0) + %0 f(1) — 01 £(1)
00 f(0) — 01 £(0) — %0 £(1) + 01 f(1)-

Sy
I
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Algorytmy kwantowe  Algorytm Deutscha

Tak wiec wynik dziatania algorytmu Deutscha na |01) to

DIOL) = (A1) + BID)(0) - 1),
A= 00 p0) = 91 £(0) T %0 f(1) = 01 f(1)
B = o f0) = 91 (0) = 90 f(1) T 01 f(1)-
Widaé¢, ze
o jesli f(0) = f(1)to A=+2, B=0,
e jesli f(0)# f(1) to A=0, B =+2.

Whiosek: Jesli pomiar pierwszego kubitu daje |0), funkcja f jest stafa,
natomiast jesli pomiar wynosi |1), to funkcja jest réznowarto$ciowa.
Czas dziatania (kwantowo): Operacja Uy wykonana zostata tylko raz,
wiec czas wykonania algorytmu wynosi 7.
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Przyktad. Niech f(0) =1, f(1) = 0. Dziatanie bramki U dane jest wtedy
przez:

Ur|0)|0) = [0)[£(0) & 0) = [01)
Url0)[1) = [0)[£(0) & 1) = [00)
Ur|1)|0) = [1)[f(1) & 0) = [10)
UglD[1) = [D[f(1) & 1) = [11)
Wejscie: |01)
Bramki H:

1 1
Z5(10)+ 1D)Z5(10) = [1)) = 5(00) = [o1) +[10) = 11)
Bramka Uy:
U5 (100) 01} + [10) — [11)) = 3 (J01) ~[00) + 10} ~ |11))
Bramka H na pierwszej linii:
(H @ 1)5(01) — [00) +]10) ~ [11)) = - = %|1><|1> — o))



Przyktad. Niech f(0) =1, f(1) = 1. Dziatanie bramki U; dane jest wtedy
przez:

Ur|0)|0) = [0)[£(0) & 0) = [01)
Url0)[1) = [0)[£(0) & 1) = [00)
Ugl1)|0) =[] (1) & 0) = [11)
UglD[1) = [D[f(1) & 1) = [10)
Wejscie: |01)
Bramki H:

1 1
Z5(10)+ 1D)Z5(10) = [1)) = 5(00) = [o1) +[10) = 11)
Bramka Uy:
U5 (100) ~01) + [10) ~ [11)) = 3 ([01) ~[00) + 1)  |10))
Bramka H na pierwszej linii:
(H @ 1) (01) — [00) +]11)  [10)) = - = %|o><|1> — o))



Algorytmy kwantowe Cechy algorytméw kwantowych

Cechy algorytméw kwantowych
Projektujac algorytmy kwantowe nalezy wzig¢ pod uwage, ze
@ zréwnoleglenie obliczen uzyska¢ mozna pracujac na superpozycji
stanéw [0) i |1),
@ w superpozycji uwzgledni¢ mozna dodatkowa zasade zachowania,
tworzac czastki splatane.
Ograniczenia:
@ pomiar niszczy strukture kwantowa, wiec nie mozna uzyskiwac
z algorytmu wynikéw posrednich,
@ koncowy pomiar daje wynik z pewnym prawdopodobienstwem,

@ aby zwiekszy¢ prawdopodobienstwo odczytania prawidtowego wyniku
algorytm (albo jego cze$¢) nalezy wykonaé wielokrotnie.

UWAGA

Uktady kwantowe s3 bardzo skuteczne w przypadku niektérych problemoéw,
bezuzyteczne w przypadku innych!
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Algorytmy kwantowe  Algorytm Deutscha—Jozsy

Algorytm Deutscha—Jozsy
D.Deutsch, R.Jozsa, Proc. Royal Soc. London A 439 (1992) 553;

R.Cleve, A.Ekert, C.Macchiavello, M.Mosca, Proc. Royal Soc. London A 454 (1998) 339.

Jest to uogdlnienie problemu Deutscha na funkcje n argumentéw,
f:{0,1}" — {0,1}. Wiemy, ze f jest badzZ stata [f(z) = f(y) dla
kazdych dwdch argumentéw|, badz zbalansowana [f(z) = 0 dla potowy
argumentoéw].

Uktad rozwiazujacy problem, czy f jest stata, czy zbalansowana, ma
postaé:

10>
H H
(---) () pomiar
|0> U f
H H
11>
H
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Analiza tego algorytmu znajduje sie m.in. w:
Z.Cao, J.Uhlmann, L.Liu, Analysis of Deutsch—Jozsa Quantum Algorithm, IACR Cryptology
ePrint (2018), eprint.iacr.org/2018/249.pdf.

Stan wejsciowy przygotowany jest jako |0)"|1).
(n + 1)-kubitowa transformacja Hadamarda zamienia ten stan na

1
x)(]0) — [1)).
\/er{%}n‘ (10) = 1))

Hyg1]0)"[1) =

Bramka Uy jest zdefiniowana podobnie jak poprzednio,

Uglz)ly) = |x)ly @ f(x)).
Uzycie jej na stanie H,,11|0)"|1) daje
U0 = == 3 [)(f@) ~ L& f@).

ze{0,1}m
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Algorytmy kwantowe  Algorytm Deutscha—Jozsy

Poniewaz jedynymi wartosciami f(x) sa 0 i 1, stan ukfadu mozna zapisac
w postaci:

—1e f(x) =
P

1
= > (1)@ )0y - [1)).
\/er{()’l}n( )7 ) (10) — 1))

Do wszystkich kubitéw oprécz ostatniego (prawego) stosujemy bramke
Hadamarda otrzymujac

11
—1)/@) —1)2¥ 0) — |1)).
W@xe{%}n( ) LG{EO;I}"( ) !y>] (10) = 1))
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Stan linii pomiarowych opisywany jest wiec jako

= Y Y [ ),

ye{0,1}" ze{0,1}7

Prawdopodobienstwo zmierzenia stanu |0)™ dane jest przez podniesiony do
kwadratu modut wspéfczynnika stojacego przy tym stanie.
Tak wiec prawdopodobiefistwo zmierzenia stanu |0)™ wynosi

2
1

o Z (_1)f(w)

ze{0,1}7

P=

Jedli f(x) jest funkcja staty, P # 0.
Jedli f(x) jest funkcja zbalansowana, P = 0.
Sprawdzajac, czy pojawia sie wynik |0)" otrzymamy informacje o funkcji f.
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Algorytmy kwantowe  Algorytm Deutscha—Jozsy

Algorytmy Deutscha i Deutscha-Jozsy zostaty zrealizowane doswiadczalnie
pierwszy raz w 2003 r. z wykorzystaniem uktadu optycznego. W innym
podejéciu (tzw. ,,one-way computer”) powtdrzono do$wiadczenie cztery
lata pdznie;j.

Uktady doswiadczalne sktadaty sie z odpowiednio zestawionych
interferometréow. We wszystkich przypadkach uzyskano zgodnos¢ z teoria.

M.Mobhsani et al., Phys. Rev. Lett. 91 (2003) 187903.
M.S.Tame et al., Phys. Rev. Lett. 98 (2007) 140501.
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Algorytmy kwantowe Algorytm Simona

Algorytm Simona

D.R.Simon, SIAM Journal on Computing 26 (1997) 1474.

Algorytm Daniela Simona dotyczy efektywnego znalezienia okresu funkcji
2-do-1. Klasycznie problem ten ma ztozono$¢ wyktadnicza (jest , trudny”).

Dana jest funkcja 2-do-1 f: {0,1}"™ — {0, 1}", ktéra dla pewnego ciagu
a € {0,1}™ ma wtasciwos¢: f(z) = f(z @ a).

Problem: Znalez¢ a.

Rozwigzanie klasyczne: Nalezy losowal pary (z,y) sprawdzajac, czy
1) = £(y).

Ztozonosc¢ (klasycznie): Majac k losowan, mozemy wylosowaé

k(k — 1)/2 rbéznych par. Kazda z nich ma prawdopodobienstwo bycia ta
wtasciwg réwne (1/2)". Prawdopodobiefistwo sukcesu réwne jest

Prob= k(k — 1)2~(+1)_ Np. dla ciggu 10 bitowego, aby Prob=95%
potrzeba k = 44, 6 losowar. Dla ciagu 1024b, k = 1,3 x 10154,
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Algorytmy kwantowe Algorytm Simona

Obwdéd kwantowy realizujacy algorytm Simona jest bardzo podobny do
tego z algorytmu Deutscha.

(l0>)"
H

H

n

n | rejestr

U
|0> f

Il rejestr

Sktada sie z n-bitowych bramek Hadamarda i jednej obliczajacej funkcje f:

AR L
()" = ( ﬂ) ye{oz’l}J 1y7vy),

Urlz)ly) = |z)|y & f(z)).
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Algorytmy kwantowe Algorytm Simona

Etap 1. Tworzymy réwnowazong superpozycje wszystkich mozliwych
ciagdw n-bitowych

) S = (%) X W

y€e{0,1}n ye{0,1}n

0" = (

Sl

Etap 2. Funkcja f:
Uy H,(10)™0) = (\%)n > ).

y€{0,1}n

Wykonujemy pomiar Il rejestru. Odczyt wielkosci | f(yo)) Swiadczy o tym,
ze na rejestrze | jest stan %(|yo> + |yo @ a)).
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Algorytmy kwantowe Algorytm Simona

Etap 3. Kolejny obrét Hadamarda | rejestru:

Bt twoa) = ()7 T [ s cpmEn] ),
V2 V2 ye{0,1}"

Pod sumga pozostaja tylko stany, dla ktérych a -y = 0. Kazdy z nich pojawi
sie w rejestrze | z Prob=1/2""1.

Zgromadziwszy n liniowo niezaleznych ciggdw y1, ..., y, rozwigzywany
jest uktad n réwnan liniowych y; - a = 0 i wyznaczane wszystkie n bitéw
ciagu a. Potrzeba wiec O(n) préb do rozwigzania problemu

w przypadku kwantowym.
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Algorytmy kwantowe Algorytm Grovera

Algorytm Grovera
L.K.Grover, Proc. 28th Annual ACM Symposium on the Theory of Computing (1996) 212.

Jest to optymalny algorytm przeszukiwania bazy danych. Mozna wykaza¢,
ze nie da sie stworzy¢ szybszego algorytmu.

Mamy nieposortowang baze danych o N = 2™ wpisach.

Problem: Znalez¢ jeden konkretny wpis w.

Klasycznie: Przeszukiwanie bedzie trwato O(N), gdyz kazde zapytanie
zwroci tylko ,tak” lub ,nie” i trzeba je wykonywa¢ do skutku.
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Algorytmy kwantowe Algorytm Grovera

Cata przestrzei stanéw to |w) + |w'), gdzie |w) jest szukanym stanem,
a |wt) sa wszystkimi innymi stanami. Oczywiécie (w|w®) = 0.
Algorytm Grovera

Algorytm polega na wykonaniu na odpowiednio przygotowanym stanie serii
obrotéw:
RGrover = Uw(UsUw) s (UsUw)a

gdzie bramki zdefiniowane s3 nastepujaco:
Uy =1 —2w){w|, Us =2|s)(s| — 1,

za$ s jest superpozycja wszystkich wpiséw z bazy,

1

S =Hy0 == 3 o)
z€{0,1}

Stan s jest tak wybrany, zeby jego przekrycie z dowolnym innym stanem

byto takie samo i wynosito \/% W szczegdlnosci (w|s) = \/%
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Algorytmy kwantowe Algorytm Grovera

Dziatanie bramek U,, i Us mozna tatwo wyznaczy¢:

Unlw) = (1 = 2lw)(w])|w) = |w) = 2[w) = —|w),
Uplw) = (1 = 2fw)(w])jwb) = [wb) =20 = Jwb),
Usls) = (2ls)(s| = 1)ls) = 2[s) —[s) = [s),

Usls™) = (2ls){s| = Ds™) =0 —[s7) = —|s7).

Mozna je interpretowaé geometrycznie, jako odbicia wzgledem
hiperptaszczyzn w 2"-wymiarowe] przestrzeni Hilberta.

U, zmienia znak |w), nie zmienia |w™), jest wiec odbiciem wzgledem
hiperptaszczyzny |w). Jest obrotem o pewien kat wzgledem osi
wyznaczonej przez |w').

Us jest odbiciem wzgledem hiperptaszczyzny, na ktérej lezy |s). Jest
obrotem o pewien kat wokét osi wyznaczonej przez |s).
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Algorytmy kwantowe Algorytm Grovera

Na wejscie uktadu podajemy stan |s) = ﬁ > |x).
Dokonujemy pojedynczego obrotu Grovera. U,, inaczej zadziata na |w)
a inaczej na pozostate stany, co daje:

1
UUyls) = UsUwﬁZm:

2 0| =) - )] -

SRACE- IR

2
= I = FUslw):

(*) Suma po = obejmuje réwniez stan w, ktéremu U, zmienia znak na
przeciwny. Zamiast rozbija¢ sume na w 4 w™ zostawia sie ja, natomiast
w odejmuje dwukrotnie.
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Algorytmy kwantowe Algorytm Grovera

Dziatanie Us na |w) mozna wyznaczy¢ z definicji Us = 2|s)(s| — 1:

Uslw) = 2&21@\%2@’\—1 jw) =
2 1 , B
= RS S ) =
2 1

UDuls) = 1sh = —=Uilu) = 1o} = <= (—cls) — )] =
4 2 N -4 2
= 1) = el + ) = S +
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Algorytmy kwantowe Algorytm Grovera

Startowali$my ze stanu |s) bedacego réwnowazona superpozycja
wszystkich wpiséw z bazy. Po pojedynczym obrocie Grovera nowy stan ma
zwiekszona domieszke szukanego stanu |w). Mozna to sprawdzi¢ liczac
przekrycie (iloczyn skalarny) z szukanym stanem:

wiaf = (=) =+

N —4 2 \? 1 /3N—-4\2 9
2 _ _— _— = — ~ —.
(WU | = (N\/N + \/N) N ( N ) N

Jak wida¢, po obrocie stan uktfadu zblizyt sie do |w).
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Algorytmy kwantowe Algorytm Grovera

lle obrotéw nalezy wykonaé, aby otrzyma¢ maksymalne
prawdopodobienstwo poprawnego wyniku algorytmu Grovera?
Dziatanie bramek U,, i Us na superpozycje stanédw mozna zapisa¢ jako:

=2\ /,
Un(alu) +bls) = (ju) |s)) ( N Vf) (b> ,

Uualw) + b)) = () 15)) (‘21 ‘f) (b) .

VN

Zadanie: Sprawdz, ze powyzsze przedstawienie macierzowe jest zgodne
z definicja bramek i stanu |s). Warto pamieta¢, ze 3 |z) = |wt) + |w).
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Algorytmy kwantowe Algorytm Grovera

Uzupetnienie: rozktad Jordana

Udowodniono twierdzenie, ze kazdg macierz kwadratowa M mozna zapisa
w postaci M = SJS™!, gdzie J jest macierza w postaci kanoniczne;
Jordana.

Oznacza to, ze J jest blokowo diagonalna, z jedynkami wystepujacymi
ewentualnie zaraz nad gtéwna przekatna kazdego bloku:

J = diag(J17J27 . '7Jn)7

gdzie wartosci wtasnej a, odpowiada blok

ap 1 0 o ... 0 0
0 o 1 0 0 0
Jp = 0 0 op 1 0 0
0o 0 0 0 ap 1
o 0 0 0 0 a
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Algorytmy kwantowe Algorytm Grovera

Macierz U;U,, mozna przedstawi¢ w postaci trygonometrycznej za pomoca
rozktadu Jordana:

1 2 i2a
UsUy = ( -2 @4> =Uu (60 6(3204) u_lv
VN N

gdzie a = arcsin(1/v/N), zaé

Zadanie: Sprawdz, ze

1 iet™ 1
_1 o
u- = el 4 gt <—i el 1)

i zweryfikuj rozktad UU,,.



Stosujac t obrotéw otrzymujemy operator
2to
t_ € 0 -1
(UUL) =U ( . ema> U,

Chcac maksymalnie rozseparowac stany |s) i |w) kat obrotu musi by¢ jak
najblizszy 7/2, czyli 2tac — 7/2. Stad

T T T
t=— = ~VN-—,
4a 4arcsin(1/vN) 4

gdzie uzyte przyblizenie dla niewielkich katéw ma postaé arcsin(z) ~ x.

Whiosek: Algorytm kwantowy potrzebuje O(v/N) préb, podczas kiedy
algorytm klasyczny O(N).
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Algorytmy kwantowe  Znajdowanie okresu funkgji

Znajdowanie okresu funkcji
Dana jest funkcja
f:40,1}" - {0,1}"* & {0,1,...,2" — 1} —» {0,1,...,2™ — 1}
posiadajaca okres 7, 1 < r <« 2™,
fl)=flx+ar), z+are{01,...,2" -1}

Problem: Znalez¢ r.

Klasycznie: Jesli 7 ~ 2/2  na érednio nalezy wykonaé /1 ~ 2/4 obliczeh
funkcji f, aby mie¢ szanse znalezienia dwéch wartosci argumentéw
réznigcych sie o wielokrotno$¢ r. Czas dziatania jest wyktadniczy w n,
problem jest trudny.

Kwantowo: Algorytm kwantowy dziata w czasie wielomianowym w n.
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Algorytmy kwantowe  Znajdowanie okresu funkgji

(1) Wejscie jest n + 1 kubitowe. Rejestr | (n kubitéw) obracamy bramka
Hadamarda:

(lo>)'
1 QFT )
Hn‘0> = ﬁ § ‘$>7 N = 2n o m Uy . I rejestr
T

L] Il rejestr

(2) Na rejestrach | i Il umieszczamy bramke Uy

Ufjﬁ 3 1) [0) = jﬁ S [)1f (@),

(3) Jesli wynik pomiaru rejestru Il wyniést |f(xg)), 0 < zo < r, to stan na
rejestrze | ustalit sie na

A-1

1

ﬁ2|$0+5r>a N—-r<zo+(A-1)r <N.
B=0

0 N—=7.SXXNNNNNNNNNNNNNNN - V=27
1 1 )
I T T

Xy Xy +?A—])r
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Algorytmy kwantowe  Znajdowanie okresu funkgji

Dygresja
Kwantowa transformata Fouriera (QFT)
T
QFT|z) = —= > €% |y)

ﬂ

n
i

jest (dyskretnym) rzutowaniem stanu |x) na baze |y).

Pomiar z rejestru Il nie daje nam bezposrednio informacji o 7, ale

N-1A-1

QFT Z |zo + Br) = Z Z exp (2m 0 ;[% ) ly) =

yOBO

= \/]1\[7 yz_%) exp (27rz> AZ: <27Ti5?3) y).
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Algorytmy kwantowe  Znajdowanie okresu funkgji

PrawdopodobieAstwo zmierzenia konkretnego stanu 3/ dane jest przez
2
Prob(y’) = |(y !QFT Z o +B7)|

co mozna przeksztatci¢ (zadanie dla chetnych) do postaci

1 sin?(7ry’ A/N)
NA sin?(rry’ /N)

Prob(y') =

Mozna pokazaé, ze prawdopodobiefistwo wylosowania 3" odlegtego od
EN/r (k=0,1,...,7 — 1) o co najwyzej 1/2 wynosi nie mniej niz
4/m% ~ 0,4. Jedli k i r nie maja wspdlnego dzielnika, to mozliwe jest
wyznaczenie 7.

Prawdopodobieristwo, ze dwa kolejno wylosowane & i k' nie maja
wspdlnego dzielnika jest duze (6/72 ~ 0,6) i niezalezne od N.
Whiosek: algorytm zakonczy dziatanie w czasie wielomianowym, nie
wyktadniczym.
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Bezpieczenstwo w uktadach kwantowych Twierdzenie o nieklonowaniu

Bezpieczenstwo w uktadach kwantowych

Czy uktady kwantowe sg bezpieczniejsze niz klasyczne?
e Stany bazowe |0) i |1) mozna przeczytal i przestaé dale;j.
e Stan «|0) + B|1) mozna przeczytaé, otrzymujac |0) badz |1), czyli
niszczac informacje o « i 5. Takiego stanu nie mozna juz odtworzy¢.
@ Czy stan kwantowy mozna skopiowac¢? O tym za chwile...

@ Kubit tatwo ulega zniszczeniu, gdyz kazde oddziatywanie moze
spowodowa¢ dekoherencje, czyli rozpad stanu kwantowego. Catkowita
izolacja uktadu od Srodowiska jest niemozliwa.

o To wszystko powoduje, ze ani podstuchu, ani wiekszosci innych
~typowych” atakéw nie da sie w catosci zamaskowac. (Chociaz
mozna je niekiedy na tyle ukry¢, ze beda trudne do znalezienia...)
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Bezpieczenstwo w uktadach kwantowych Twierdzenie o nieklonowaniu

Twierdzenie o nieklonowaniu
W. K. Wootters, W. H. Zurek, Nature 299 (1982) 802.

Twierdzenie Wootersa — Zurka

Nie istnieje kwantowa maszyna zdolna do tworzenia kopii nieznanego stanu
kwantowego.

Istnienie takiej maszyny pozwalatoby na:
@ skopiowanie nieznanego ciggu kubitow,
@ wykonanie pomiaru na kopii,
@ w konsekwencji poznanie ciggu kubitéw bez ich zniszczenia.

Twierdzenie o nieklonowaniu jest podstawg do uznania idealnych
kwantowych kanatéw przesytania danych jako bezpiecznych, czyli
niemozliwych do niezauwazonego podstuchania.
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Bezpieczenstwo w uktadach kwantowych Twierdzenie o nieklonowaniu

Przyktad: Twierdzenie o nieklonowaniu wydaje sie tatwe do obalenia.
Wystarczy¢ powinna na przyktad operacja XOR z zerem.

x> x>

0> X XOR 0> = |x> Ulz)|0) = [z)|z ® 0) = [z)|z).

Co prawda dla wektoréw bazowych wyniki s3 poprawne:

U10|0) = |0)0 @ 0) = 10)(0),
Un|0) = D1 @ 0) = [1)[1),

ale dla dowolnego kubitu juz nie:

U(al0) +8[1)[0) = aU[0)|0) + BU1)[0) = «|0)[0) + B|1)[1) #
7 (|0) + B[1))(«|0) + B[1)).
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Bezpieczenstwo w uktadach kwantowych Twierdzenie o nieklonowaniu

Dowéd twierdzenia Woottersa — Zurka o nieklonowaniu

Przyjmijmy, ze |x) jest nieznanym stanem kwantowym.

Maszyna kopiujaca wykonywataby wiec operacje polegajaca na
skopiowaniu tego stanu na inny stan |¢). Reprezentujemy ja przez
transformacje unitarng U : Ho — Ho tak, ze

Ulx) o) = [x)1x)-
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Bezpieczenstwo w uktadach kwantowych Twierdzenie o nieklonowaniu

Zatézmy, ze chcemy skopiowac dwa stany, x1 oraz yo. Stany te nie s3
niczym ze soba powiazane. Z definicji operatora U mozemy napisaé

Ulx1)lé) = [xa)lx1)
Ulx2)|#) = [x2)[x2)

Drugie réwnanie sprzegamy po hermitowsku, zgodnie z reguta
(AB)' = BT AT, otrzymujac:

Ulx1)l9) = Ixa)lx1)
(Bl (x2lUT = (xal(x2l
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Bezpieczenstwo w uktadach kwantowych Twierdzenie o nieklonowaniu

Mnozac oba réwnania stronami przez siebie otrzymujemy

(6l 0alUTUN)e) = ((6l0elUt) (Uhale) =

Oel(xelx)xa) = Oelxa)(xalx1) =
= ((xalx1))*.

Z drugiej strony, poniewaz UTU = 1, mamy

(@l 0elUTUXDIE) = (dl(xalxi)le) = (xalx1)(8le) =
= (xazlx1)-
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Bezpieczenstwo w uktadach kwantowych Twierdzenie o nieklonowaniu

Otrzymujemy wiec
{xalx1) = ((ealxa))?,

czyli x1 = x2 lub {x2|x1) = 0. Oba te warunki narzucaja posta¢ stanu x2
i S3 W sprzecznosci z zatozeniem o jego dowolnosci.

Whioski
@ Kwantowa maszyna kopiujaca zdolna kopiowa¢ dowolny stan nie
istnieje.
@ Kwantowa maszyna kopiujaca istnieje dla stanéw ortogonalnych,
a wiec stany bazowe mozemy kopiowac.

Oznacza to, ze w idealnych obwodach kwantowych nie istnieje
element dziatajacy jak rozgateznik, ktéry pozwolitby na powielanie
stanéw.
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Bezpieczeristwo w uktadach kwantowych Twierdzenie o nieklonowaniu

Silniejsze twierdzenie o nieklonowaniu
R. Jozsa, A stronger no-cloning theorem, quant-ph/0204153.

Twierdzenie Jozsy

Niech 1, ..., z, beda ortonormalnymi wektorami z H,. Niech O bedzie
wektorem jednostkowym z H,, zas ry, ..., beda stanami z przestrzeni
liniowej L£(H,,) wszystkich kombinacji liniowych wektoréw z H,,.
Catkowicie dodatnie odwzorowanie V € H,, ® H,, ® H,, takie, ze dla
kazdegot=1,....k

V|lz:) (il ® 0)O] @ 73 = |) (] @ [wi){as| @ 7

istnieje wtedy i tylko wtedy, gdy istnieje catkowicie dodatnie odwzorowanie
Ve L(H, ® H,y,) takie, ze dla kazdego i =1, ...,k

v 010107 = a1t
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Bezpieczenstwo w uktadach kwantowych Twierdzenie o nieklonowaniu

Interpretacja i uwagi:

e Klonowanie (odwzorowanie V') stanu z; wraz z dodatkowa informacja
r; jest mozliwe, jesli z samej tylko r; mozliwe jest odtworzenie stanu
€Ty.

o Jedli dodatkowy stan r; nie zawiera petnej informacji o klonowanym
stanie, to klonowanie nie jest mozliwe.

@ Dlary =19 = ... = r; twierdzenie Jozsy jest tozsame z twierdzeniem
Woottersa i Zurka.
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Bezpieczenstwo w uktadach kwantowych Twierdzenie o nieklonowaniu

Dyskusja: Teoria a praktyka.

o Jesli do urzadzenia wpuszczamy pojedyncza czastke, staje sie ono
bardzo mato wydajne, nie méwiac o trudnosci technicznej
manipulowania pojedyncza czastka.

@ W praktyce kubit tworzy czesto pakiet wielu czastek. Taka paczke
mozna rozdzieli¢. Ostabiony sygnat idzie dalej przez obwéd, natomiast
jego odseparowana cze$¢ moze zostaé przeczytana.

o Nie stoi to w sprzecznosci z twierdzeniem Woottersa — Zurka,
poniewaz zaden kubit nie jest powielany.

@ Zupetnie inng technika ataku jest splatanie swoich czastek
z czastkami Alicji i préba wyznaczenia operacji, ktére Alicja na
czastkach przeprowadza. To réwniez wykracza poza tre$¢ twierdzenia
o nieklonowaniu.
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Bezpieczeristwo w uktadach kwantowych Algorytm Shora

Rozkfad liczb na czynniki pierwsze: algorytm Shora
P.Shor, Proc.35th Annual Symposium on Foundations of Computer Science (1994).

P.Shor, SIAM J. Sci. Statist. Comput. 26 (1997) 1484.

Trudno$¢ rozktadu wielkich liczb na czynniki pierwsze lezy u podstaw
algorytmu szyfrujacego RSA. Podanie efektywnego algorytmu zdolnego do
takiego rozktadu w czasie wielomianowym powoduje koniecznos$¢
opracowania nowych metod ochrony danych.

Mamy duza n-bitowa liczbe V.

Problem: roztozy¢ liczbe N na czynniki pierwsze.

Klasycznie: algorytm Euklidesa jest powolny; do faktoryzacji liczb uzywa
sie obliczen rozproszonych.

Kwantowo: istnieja algorytmy efektywne.
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Bezpieczeristwo w uktadach kwantowych Algorytm Shora

Cel:

e Szukamy nietrywialnych dzielnikéw pewnej liczby (trywialny dzielnik
dlaNtoliN).

@ Jedli a jest nietrywialnym dzielnikiem N, to NWD(a, N) # 1, czyli
N = ka dla jakiego$ k € N.

o Nastepnym etapem jest szukanie dzielnika liczby k£ = N/a itd.

o Najtrudniejszym przypadkiem jest, gdy N = pq, gdzie p, ¢ sa duzymi
liczbami pierwszymi.

Przyktady: Najmniejszymi liczbami pierwszymi sa p,q = 2,3,5,7,...,
wiec liczbami, ktérych rozktad moze nas interesowa¢, beda:

N =2-3=6 (nie jest brana pod uwage)
N=3-5=15
N=3-7T=21 itd.
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Bezpieczeristwo w uktadach kwantowych Algorytm Shora

Schemat algorytmu Shora
Algorytm skfada sie z czesci klasycznej i czeSci kwantowej. Polega na
znalezieniu nietrywialnych dzielnikéw n-bitowej liczby V.

@ (Pseudo)losowo wybieramy a < N i liczymy (klasycznie) NWD,

wykorzystujac do tego celu np. algorytm Euklidesa:
> jesli NWD(a, N) # 1 to znalezliSmy nietrywialny dzielnik NV,
> jesli NWD(a, N) = 1 idziemy dalej.

@ Liczby a; < N nie posiadajace z N wspdlnych dzielnikéw tworza
grupe wzgledem mnozenia modulo N. Kazdy element tej grupy
posiada rzad, bedacy najmniejszym r takim, ze a" = 1(modN). Dla
funkcji f(z) = a®(modN), r jest okresem, f(z + 1) = f(x).
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Bezpieczeristwo w uktadach kwantowych Algorytm Shora

Uzupetnienie: Grupa G = (A, *) nazywamy niepusty zbiér A wraz
z dziataniem * takim, ze dla Vz,y,z € A

@ dziatanie nie wyprowadza poza zbiér

@ dziatanie jest faczne: z x (yxz) = (v *y) * 2

@ istnieje element neutralny 1: zx 1 =1xx =2

1 1

@ istnieje element odwrotny: x xz7 =z xzx =1

Grupe nazywamy przemienng (abelowa) jesli dziatanie jest przemienne,
TkY =Y *T.

Zadanie: Podaj przyktady kilku grup przemiennych i nieprzemiennych.
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Bezpieczeristwo w uktadach kwantowych Algorytm Shora

@ Wykorzystujemy algorytm kwantowy znajdowania okresu funkcji
i wyznaczamy r. W dwoch przypadkach: gdy r jest nieparzyste lub gdy
al? = —1(modN) algorytm zawodzi i nalezy zaczaé od poczatku.
o Potrzeba jeszcze efektywnego algorytmu wyliczajacego f(x), ale jesli
przyjmiemy x < 2™, to mozemy zapisaé
T =T 12" Ty 02™ 2 xo(modN).
Wtedy
a®(modN) = (2™ )1 (a2" )™ =2 g% (modN),
2

za$ kazde a2” jest tatwo wyliczalne przez iterowanie podnoszenia do
kwadratu. Potrzeba do tego ~ (InN)? operacji.
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Bezpieczeristwo w uktadach kwantowych Algorytm Shora

@ Znamy rzad r. Poniewaz r jest parzyste, mamy
a" =1(modN) = a" = kN +1= kN = (a"/? + 1)(a"/? - 1).

Zauwazmy, ze jedli r jest rzedem a, to (ar/2 — 1) nie jest podzielne
przez N. Stad albo N jest dzielnikiem a™/2 + 1 (co nam nic nie daje),
albo posiada nietrywialny wspdlny czynnik zaréwno z (ar/2 +1), jak
iz (a"/? —1), NWD(N,a’/? + 1) # 1. Daje nam to faktoryzacje N.
Jesli N jest skonstruowane jako iloczyn dwéch liczb, to jest to jedyne
rozwiazanie.

Whiosek: Algorytm dziata dla r parzystych, o ile a’/? # —1(modN).
Mozna oszacowad, ze majac r, prawdopodobienstwo poprawnego
zakonczenia algorytmu wynosi ponad 50% dla N = pq. Algorytm nie
dziata, jesli N = p®, ale ten przypadek mozna efektywnie rozwigzaé
innymi metodami.
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Bezpieczeristwo w uktadach kwantowych Algorytm Shora

Przyktad: Szukamy rozktadu N = 15. Losuje liczbe a, np. a = 7, czyli
szukamy okresu funkcji f(z) = 7%(mod15).
Wyznaczamy rzad r funkcji f (tu klasycznie, ale znamy alg. kwantowy):

£(0) = 7°(mod15) =1
f(1) = 7H(mod15) =7
f(2) = 7*(mod15) = 4
f(3) = 7®(mod15) = 13
f(4) = ™(mod15) = 1

skad wida¢, ze r = 4.
Liczymy NWD:

NWD(N,a"/? — 1) = NWD(15,7%2 — 1) = NWD(15,48) = 3
NWD(N,a"/? +1) = NWD(15,7%2 + 1) = NWD(15,50) = 5

Ostatecznie otrzymujemy 15 =3 - 5.



Bezpieczeristwo w uktadach kwantowych Algorytm Shora

Wydajnos$¢ algorytmoéw faktoryzacji

Problem faktoryzacji duzych liczb jest klasycznym przyktadem problemu
trudnego z punktu widzenia algorytmiki. Czas wykonania najszybszego
algorytmu General Number Field Sieve (GNFS, ogdlne sito ciata
liczbowego) wynosi

O (exp[1,9(1n N)'/3(In In N)*/3))

gdzie In N jest rzedu liczby bitéw N.
Algorytm faktoryzacji Shora ma czas wykonania rzedu

O ((ln NY?)
czyli z zaleznosci wyktadniczej dostajemy zalezno$¢ wielomianowa od In N.

Najwolniejszym elementem algorytmu jest obliczenie funkgji
f(z) = a®(modN).
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Bezpieczeristwo w uktadach kwantowych Algorytm Shora

Cechy algorytmu Shora:

@ jest potaczeniem kilku algorytmoéw, zawiera cze$¢ klasyczng i cze$é
kwantowa,

@ nalezy zadba¢ o mechanizm ,komunikacji” pomiedzy czescia
kwantowa a klasyczng, aby oddziatywania nie miaty wptywu na te
pierwsza,

@ algorytm zawiera cze$¢ losowa i przy niekorzystnym losowaniu nalezy
go rozpocza¢ od nowa,

@ algorytm nie da dobrego wyniku dla nieparzystego r oraz w przypadku
al? = —1(modN); dla takich wartoéci nalezy go rozpoczaé od nowa.

Przyktad ten pokazuje niedeterminizm podejécia kwantowego
i ograniczenia, jakie ono narzuca. Wiekszo$¢ algorytméw klasycznych jest
na tego typu warunki niewrazliwa.
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Bezpieczeristwo w uktadach kwantowych Algorytm Shora

Realizacja i inne algorytmy:
@ Pierwsza praktyczna realizacja algorytmu Shora zostata dokonana
w laboratorium IBM z wykorzystaniem NMR. Roztozono 15 na 3 - 5.
L.Vandersypen et al., Nature 414 (2001) 883 [arxiv:quant-ph/0112176].

o Kolejne dwa przypadki zrealizowano za pomocg uktadéw optycznych,

znéw rozktadajac liczbe 15.
C.-Y.Lu et al.,, Phys. Rev. Lett. 99 (2007) 250504 [arXiv:0705.1684].

B.P.Lanyon et al., Phys. Rev. Lett. 99 (2007) 250505 [arXiv:0705.1398].
Zauwazono, ze wydajno$¢ catego zestawu jest nizsza, niz wydajnosé
idealnego obwodu kwantowego. Wazny jest rozwdj technik
pozwalajacych na doskonalsza realizacje obwodéw kwantowych.

e W 2012 dokonano rozktadu 21 =3-7
E.Martin-Lopez et al., Nature Photonics 6 (2012) 773 [arXiv:1111.4147].

o W latach 2012-2014, wykorzystujac zamiast alg. Shora technike AQC
(adiabatic quantum computing) dokonano rozktadu liczby

143 = 11 - 13 oraz wiekszych, az do 56153 = 233 - 241.
X.Nanyang et al., Phys. Rev. Lett. 108 (2012) 130501.

N.S.Dattani, N.Bryans, [arXiv:1411.6758].
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Bezpieczeristwo w uktadach kwantowych Algorytm Shora

Uzupefnienie: Adiabatyczne obliczenia kwantowe (AQC) sa réwnowazne
tradycyjnym obwodom kwantowym. Proces adiabatyczny to taki, w ktérym
nie ma wymiany ciepta z otoczeniem.

Schemat AQC:

@ Tworzony jest hamiltonian H, ktérego stan podstawowy jest
rozwigzaniem szukanego problemu. Hamiltonian ten jest zazwyczaj
skomplikowany.

@ Budowany jest prostszy uktad doswiadczalny o hamiltonianie #'.
Uktad ten umieszcza sie w jego stanie podstawowym.

@ W sposdb adiabatyczny przeksztatca sie uktad prostszy tak, aby
H' — H. Na mocy twierdzenia adiabatycznego, ukfad po
przeksztatceniach bedzie w stanie podstawowym.

@ Otrzymuje sie w ten sposdb szukane rozwigzanie problemu.

Praca przegladowa o AQC:
T.Albash, D.A.Lidar, Rev. Mod. Phys. 90 (2018) 015002.
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Bezpieczeristwo w uktadach kwantowych QKD

QKD czyli Quantum Key Distribution

o Najwieksza staboscia klasycznych protokotéw szyfrujacych jest
pierwsza faza nawigzania potaczenia, gdy strony musza sie wymienic
kluczami.

@ Kwantowe kanaty komunikacji maja niewielka przepustowo$¢ i sa
drogie w eksploatacji.

@ Podstawowym zastosowaniem sieci kwantowych jest zaufane
i bezpieczne przestanie miedzy stronami klucza do klasycznego
algorytmu szyfrujacego.

@ Protokoty kwantowej dystrybucji klucza nazywane sa czesto
kryptografiag kwantows.
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Bezpieczeristwo w uktadach kwantowych QKD

Tak wiec:
@ powstaty teoretyczne algorytmy pozwalajace na szyfrowanie
transmisji,
@ powstaty ich implementacje i s3 one uzywane,

@ algorytmy, tacza i urzadzenia sa powolne i mato wydajne, wiec ich
stosowanie do szyfrowania catego strumienia danych jest mocno
nieefektywne,

@ z tego powodu ograniczamy ich stosowanie do bezpiecznego
przestania klucza dla klasycznego algorytmu symetrycznego.

Dlatego poprawniej jest méwi¢ o QKD, a nie o petnej kryptografii.

22 stycznia 2025 170 /237



Bezpieczeristwo w uktadach kwantowych QKD: BB84

Protokot BB84
C.H.Bennett, G.Brassard, Proc. IEEE Int. Conf. on Comp., Sys. and Sig. Proc. (1984) 175.

Celem jest bezpieczne przekazanie klucza od Alicji do Bolka. No$nikiem
informacji w kanale kwantowym s3 fotony. Alicja ma do wyboru dwie bazy
polaryzowania fotonu:

Baza H

01|
prosta + | I | <>
skodna x || ' | N

Pytanie: Bazy + i X nie s3 do siebie prostopadte. Co o takiej sytuacji
moéwi twierdzenie o nieklonowaniu?

Pytanie: Jesli Alicja wysle foton zakodowany w jednej bazie, a Bolek
postanowi go zmierzy¢ w drugiej, to jaki wynik moze otrzymad?
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Bezpieczeristwo w uktadach kwantowych QKD: BB84

Schemat dziatania protokotu:
o Alicja posiada klucz (cigg bitéw) do przestania.

@ Alicja koduje bity klucza polaryzujac fotony, dla kazdego bitu losujac
baze polaryzacji.

@ Alicja przesyta kanatem kwantowym spolaryzowane fotony do Bolka.
@ Bolek mierzy polaryzacje fotonéw w losowo wybranej bazie.

@ Kanatem klasycznym Alicja i Bolek uzgadniaja, dla ktérych fotonéw
ich bazy byty zgodne, a dla ktérych nie; te drugie sie odrzuca.

@ Na koricu moze nastapi¢ faza korekgji btedéw (nie jest czescia tego
protokotu).
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Bezpieczeristwo w uktadach kwantowych QKD: BB84

Algorytm przestania klucza o dtugosci IV:

@ Alicja losuje dwa ciagi bitéw — a,, (klucz) i b,, (baza polaryzacji),
n € N.

o Alicja koduje fotony zgodnie z informacjami z ciagéw a,, i by, tworzac
ciag kubitéw f,.

@ Alicja przesyta kanatem kwantowym f,, do Bolka.

@ Bolek losuje ciag b/, ktéry okredla, w jakich bazach bedzie wykonywat
pomiar polaryzacji fotonéw.

e Po pomiarze Bolek otrzymuje ciag a;,.

@ Alicja i Bolek publikuja jawnie (kanatem klasycznym) swoje ciagi by,
i b, i odrzucaja wyniki pomiardéw przy niezgodnych bazach; na $rednio
potowa bitéw zostanie odrzucona.

@ Spoérod zgodnych bitdéw cze$¢ moze by¢ opublikowana w celu korekgcji
btedow.
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Bezpieczeristwo w uktadach kwantowych QKD: BB84

W jakim celu uzywa sie dwdch nieortogonalnych do siebie baz? Baze
prosta mozna zapisac jako:

00 — ’0>7
Yor = |1).

Baza sko$na to baza prosta obrécona o 45°. Operatorem realizujagcym taki
obrét jest bramka Hadamarda, wiec

Y10 = Hipoo = H|0) = (|0>+’1>)

~(10) — [1).

%\

Y11 = Hyogr = H|1) =

Sl

Na przyktad, jesli wystany zostat stan |0) i prébujemy go odczytaé w bazie
prostej, otrzymamy

[10)¢0] + [1)(1]}[0) = o).
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Bezpieczeristwo w uktadach kwantowych QKD: BB84

Natomiast jesli wystany zostat stan |0) i probujemy go odczytaé w bazie
skosnej {110,111}, otrzymamy

Py+ Py = [H|0){0[H] 0) + [H|1) (1| H|[0).

Rzutowanie |0) na wektor bazowy 119 daje w wyniku
1

ﬁ¢10a

P = () = (10)+ 1)) =

1
\ﬁ

Ostatecznie w wyniku pomiaru otrzymujemy %(1/110 + 11), czyli losowo
jeden z wektoréw bazy skosnej.

Py= () = 5(0) = 1)) = S,

Zadanie: Uzupetnij (...) w powyzszych rachunkach.
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Bezpieczeristwo w uktadach kwantowych QKD: BB84

Przyktad: Alicja losuje cigg bitéw a,,, z ktérego utworzony zostanie klucz,
an, ={1,1,1,0,1,0,0}.

Nastepnie losuje ciag b,, wyznaczajacy bazy polaryzacji:
b, ={1,0,1,1,0,1,0}.

Niech w ciagu b,, 0 oznacza baze prosta (pr), a 1 baze skosna (sk).
Bolek losuje swéj wiasny ciag b),, zgodnie z ktérym bedzie odkodowywat
otrzymane fotony,

b, ={1,1,0,0,1,1,0}.
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Bezpieczeristwo w uktadach kwantowych QKD: BB84

Schematycznie mozna to zapisa¢ w tabeli:

an 1,110 1]0)|0

baza || sk | sk | pr | pr | sk | sk | pr
n N YAl
ay, 1 010

Po poréwnaniu ciagdw b, i b),, co odbywa sie kanatem klasycznym, cze$é
bitéw zostaje uzgodniona i uznana za klucz. Niektére bity z uzgodnionej
czesci mozna ujawnié¢ w celu dodatkowej kontroli bteddw.
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Bezpieczeristwo w uktadach kwantowych QKD: BB84

Uwagi:

@ Trzy ciagi bitéw klasycznych zostaty wylosowane — algorytm wymaga
uzycia dobrego generatora liczb losowych (RNG).

o Jedli szyfrowana miataby by¢ znana wiadomo$¢, losowaniu podlegaja
tylko dwa ciagi: by, i b),. W dalszym ciagu wymagany jest dobry RNG.

o Miedzy Alicja a Bolkiem przestano 7 fotonéw; Bolek uzgodnit z Alicja
3 bity, czyli ok. 50% catkowitej liczby przestanych czastek.

o BB84 jest algorytmem nadmiarowym — w najprostszej sytuacji, aby
uzgodni¢ N bitéw klucza, nalezy przestaé 2N czastek; jesli

przeprowadza sie korekcje bteddw, liczba przestanych czastek moze
wzrosna¢ do 4N lub wiecej.
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Bezpieczeristwo w uktadach kwantowych QKD: BB84

Analizujac bezpieczenstwo protokotu BB84 nalezy zastanowié sie nad
wieloma kwestiami, takimi jak:

@ konstrukcja teoretyczna algorytmu,

@ implementacja programistyczna,

o realizacja sprzetowa.
W przypadku algorytméw kwantowych cze$¢ implementacyjna moze
wprowadzaé btedy, ktérych model teoretyczny nie ma.
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Ataki na BB84
R.Aggarwal et al., Int. J. Comp. App. 20 (2011) 28.

Ataki na algorytmy kwantowe moga wykorzystywacé:
@ btedy teoretyczne w algorytmach
— btedy interpretacyjne
— btedy opisu matematycznego i fizycznego
— wyciek danych na posrednich etapach algorytmu
@ btedy w implementacji algorytmu
— btedy programistyczne
— konieczno$¢ uzycia komputera klasycznego do opisu zjawisk
kwantowych
— dyskretng reprezentacje ciggtych parametréw fizycznych
@ niedoskonatos¢ realizacji sprzetowe;j
wptyw Srodowiska
opdznienia, czas reakcji urzadzen
trudno$é postugiwania sie pojedyncza czastka
nieprecyzyjne sterowanie
przeciazenie sprzetu
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Atak Intercept and Resend (I/R). Jest to forma ataku
Man-in-the-Middle.
Ewa wtacza sie w komunikacje pomiedzy Alicje i Bolka:
@ przechwytujac ciagg fotonéw f,, od Alicji,
@ wykonujac na nim pomiary w losowo wybranych bazach,
@ odsytajac do Bolka powielone fotony, ktére zmierzyta.
Uwagi:
o Atak jest tym skuteczniejszy, im lepszy sprzet jest uzyty (wydajnoéé
detektoréw, opdznienia etc.).

@ Ewa powinna wysyta¢ fotony do Bolka z taka sama czestotliwoscia,
z jaka sama odbiera fotony od Alicji.

@ Ingerencja Ewy zmniejsza statystyczng zgodnos¢ wynikéw Alicji
i Bolka, wiec mozna ja wykryé.

o W wydajniejszej wersji Ewa podstuchuje réwniez kanat klasyczny,
zwiekszajac ryzyko swojego wykrycia.
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Bezpieczeristwo w uktadach kwantowych QKD: ataki na BB84

Atak Photon Number Splitting. PNS jest mozliwy, gdyz w praktyce
trudno jest manipulowac pojedynczymi czastkami; uzywa sie zamiast nich
WCP (weak coherent pulses). Wtedy:

@ paczka fotonéw moze zosta rozdzielona przez Ewe,
o Ewa moze jedna czes$é przechwycic...
@ ...i poczekal na ogtoszenie przez Alicje i Bolka baz pomiarowych.

@ Znajac bazy, Ewa moze wykona¢ pomiary na swoich fotonach bez
wptywu na fotony Bolka, odtwarzajac w ten sposéb klucz.
Od strony technicznej atak ten jest do$¢ trudny do przeprowadzenia, zeby
nie zosta¢ wykrytym, ale poprawnie wykonany daje mozliwo$¢ poznania
petnego klucza.
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Bezpieczeristwo w uktadach kwantowych QKD: ataki na BB84

Atak Light Injection. Atak ten skupia sie na urzadzeniu nadawczym
Alicji.
o Ewa wysyta foton do nadajnika Alicji.
@ Odbity foton wraca do Ewy niosac informacje o stanie polaryzatora
Alicji.
e Ewa kontynuuje atak jako I/R, przesytajac odpowiednio spreparowany
foton do Bolka.

W ten sposéb Ewa wchodzi w posiadanie petnej informacji o transmisji,
praktycznie nie wprowadzajac do niej wiekszych zmian.
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Bezpieczeristwo w uktadach kwantowych QKD: ataki na BB84

Atak oSlepiajacy detektor Bolka. Rodzaj ataku I/R.
o Ewa przerywa transmisje pomiedzy Alicjg i Bolkiem,
@ odbiera sygnat od Alicji, ...

@ ...jednoczednie oslepiajac detektor Bolka tak, ze generuje w nim
losowy cigg bitéw sprawiajac wrazenie, ze detektor odbiera sygnat od
Alicji;

@ Ewa poznaje klucz.

Ewa podszywa sie pod Bolka, ktéry nie ma mozliwosci uzgodnienia z Alicja
klucza. Dopéki Alicja i Bolek nie nawigza potaczenia klasycznego, nie beda
wiedzieli, ze sie ze soba nie komunikuja.
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Bezpieczeristwo w uktadach kwantowych QKD: ataki na BB84

Sprawdza sie réwniez odpornoé¢ algorytmdéw na ataki wykorzystujace
splatanie czgstek. Jest to potencjalnie bardzo grozny atak, gdyz pozwala
on na $ledzenie stanéw czastek znajdujacych sie u Alicji i/lub Bolka.
Trudnoscia jest oczywiscie dokonanie odpowiedniego splatania.

BBB84 jest na tego typu ataki w duzej mierze uodporniony.

@ Ewa moze zaatakowa¢ dokonujac splatania swoich fotondéw
z fotonami Alicji.

@ Mozna pokazal, ze w tej sytuacji BB84 pozostaje bezpieczny (patrz
notatki J.Preskilla), a atak jest mozliwy do wykrycia.

o W wersji wykorzystujacej pary EPR Ewa musi splataé¢ swoje czastki
z czastkami Alicji i czastkami Bolka. Ten protokét réwniez jest
zabezpieczony przed takim atakiem.
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Bezpieczeristwo w uktadach kwantowych QKD: E91

Algorytm E91
A.Ekert, Phys. Rev. Lett. 67 (1991) 661.

Algorytm ten wykorzystuje splatanie czastek tak, aby pomiar po jednej
stronie pozwalat na jednoznaczne okreslenie stanu czastek po drugiej
stronie.

o Alicja i Bolek otrzymuja po jednym fotonie z pary EPR. Pary te moga
by¢ wytwarzane przez nich lub przez kogo$ innego (Celine).

@ Czastki w parach s3 tak skorelowane, ze pomiar polaryzacji jednego
daje jednoznacznie informacje o polaryzacji drugiego.

@ Alicja i Bolek losowo wybieraja bazy i wykonuja pomiary polaryzacji.
@ Kanatem klasycznym publikuja swoje wybory baz.

@ W okoto potowie przypadkdéw wybrali bazy tak samo — te wyniki
postuza do utworzenia klucza; pozostate s3 odrzucane.
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Bezpieczeristwo w uktadach kwantowych QKD: E91

Przyktad: Tworzone s3 pary czastek splatanych w stanach
1
V2

Pierwsza trafia do Alicji, druga otrzymuje Bolek; oboje robig pomiary
w losowych bazach. Alicja wylosowata bazy: 1011010, Bolek wylosowat
bazy 1100110. Maja zgodnos$¢ w pierwszym, széstym i siddmym pomiarze,

(101) + [10)).-

(10), ...niepoprawne..., (01), (01).
Umawiaja sie, ze Bolek odwraca swoje wyniki i uzgadniaja trzy bity 100.
Gdyby czastki byty tworzone w stanach
1
V2

Bolek nie musiatby zaprzeczaé swoich pomiaréw.

(100) + [11)),
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Bezpieczeristwo w uktadach kwantowych QKD: Time-Reversed EPR

Algorytm Time-Reversed EPR

o Alicja i Bolek przygotowuja ciagi kubitéw, ustalajac kazdy z nich
losowo w jednym z czterech standw | 1.),| 1.),| T2), | 42)-

o Ciagi kubitéw sa wysytane do Celiny, ktéra tworzy z nich pary EPR
poprzez rzutowanie na baze Bella.

o Celina ogtasza wyniki swojej operacji.

o W potowie przypadkdw, gdy Alicja i Bolek tworzyli stan wzdtuz tej
samej osi, maja korelacje i moga uzy¢ tego kubitu do dotaczenia do
klucza.

@ Alicja i Bolek moga tez zweryfikowaé cze$¢ swoich kubitéw aby
sprawdzi¢, czy Celina nie przeprowadzita ataku Man-in-the-Middle.

@ W tym schemacie nie ma koniecznosci tworzenia i rozdzielania par
EPR. Konieczne jest jednak dopuszczenie trzeciej strony do procesu
tworzenia klucza; Celina moze prowadzi¢ centralng ustuge
posredniczaca w generowaniu kluczy.
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Bezpieczeristwo w uktadach kwantowych QKD: Time-Reversed EPR

Uzupetnienie: istniejg cztery stany , maksymalnego splatania” pary
czastek, zwane stanami Bella:

|@7) = 7(!00> +[11)),
[@7) = 7(|00> 11)),
o) = 7(|01> +[10)),
™) = —(jo1) — [10)).

Sl -

Pare czastek mozna wyrzutowaé na te stany, okreslone w jakiej$ wybranej

bazie. Wyniki beda rézne dla czastek przygotowanych w tych samych albo
w réznych bazach.
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Bezpieczeristwo w uktadach kwantowych QKD: SARG04

Algorytm SARGO04
V.Scarani et al., Phys. Rev. Lett. 92 (2004) 057901.

C.Branciard et al., Phys. Rev. A 72 (2005) 032301.

o Alicja koduje ciag kubitéw korzystajac z dwdch nieortogonalnych do
siebie baz (x, 4+) w sposéb identyczny jak w protokole BB84. Caty
ciag przesyta kanatem kwantowym do Bolka.

@ Bolek dokonuje pomiaréw w losowej bazie.

o Alicja ogtasza dwa stany, po jednym z kazdej bazy: jeden stan ktéry
wystata, drugi losowy z drugiej bazy.

o Jedli Bolek dokonat pomiaru w bazie, w ktérej kubit byt zakodowany,
ma zgodnos¢ z jednym ze stanéw Alicji. Je$li zmierzyt w innej bazie
i otrzymat stan Alicji, znowu ma zgodno$¢. W tych przypadkach kubit
jest odrzucany. Jesli zmierzyt w innej bazie i otrzymat wynik nie
zgadzajacy sie ze stanami Alicji, moze wyznaczy¢ stan kubitu.

@ Algorytm ma wydajnos$¢ ok. 25%, ale jest bardziej odporny na
podstuch Ewy, gdyz bazy kodowania nie s3 ogtaszane publicznie.
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Bezpieczeristwo w uktadach kwantowych QKD: SARG04

Przykfadowe wykorzystanie SARGO4:
@ Alicja wysyta do Bolka stan .
o Alicja publicznie ogtasza, ze wystata jeden z dwdch standw: 1o i Y19.

o Jesli Bolek wykona pomiar otrzymanego stanu w bazie prostej
(obliczeniowej), otrzyma zawsze 1go. Taki wynik nalezy odrzucié.
o Jesli Bolek wykona pomiar w bazie sko$nej (Hadamarda), otrzyma
w potowie przypadkéw 11g, co réwniez nalezy odrzuci¢. W drugiej
potowie przypadkéw wynik pomiaru da 111, co pozwala Bolkowi na
oznaczenie 1o jako wystanego przez Alicje stanu.
Jak widaé, na Srednio jeden przypadek na cztery pozwala na bezpieczne
przekazanie informacji.
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Bezpieczenstwo w uktadach kwantowych Testowanie poprawnosci transmisji

Testy poprawnosci i bezpieczefnstwa polegaja przede wszystkim na
wprowadzeniu nadmiarowosci do algorytméw.

@ Testowanie bezpieczenstwa komunikacji w obwodach kwantowych
polega przede wszystkim na sprawdzeniu statystyki. Poswieca sie
(ujawnia) cze$¢ z przestanej informacji i sprawdza jej zgodnos$¢ po
obu stronach, z uwzglednieniem mozliwych btedéw przesytu. Jesli
zgodno$¢ bardzo rézni sie od oczekiwanej, cata komunikacje nalezy
powtérzyé.

@ Aby wyeliminowa¢ btedy urzadzen stosuje sie dodatkowe algorytmy
korekcji niepoprawnych bitéw. Polegaja one w podstawowe] wersji na
wprowadzeniu dodatkowej nadmiarowosci.

o Jak wida¢, aby zapewni¢ bezpieczenstwo komunikacji, trzeba przestaé
kilkukrotnie wiecej kubitéw, niz wynosi dtugo$é¢ wiadomosci.
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Bezpieczeristwo w uktadach kwantowych QKD: KAK0O

Algorytm KAKO00

S.Kak, PRAMANA — J. Phys. 54 (2000) 709.

Subhash Kak zaproponowat modyfikacje BB84, zwiekszajac jego
niezawodnos¢.

e Alicja przygotowuje foton polaryzujac go w osi 0° (1), 45° (") lub
90° () i przesyta go do Bolka.

o Bolek ustawia swoéj polaryzator losowo w jednym z trzech ustawien po
czym mierzy wynik; daje to dziewie¢ kombinacji.

Alica | 3] T | T ]|/ || & || ©
Bolek || 3| < T S e ) 4
pomiar || T | /*/nic | nic | J/nic | /| <>/nic | nic | /*/nic

TTT
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Bezpieczeristwo w uktadach kwantowych QKD: KAK0O

o Alicja i Bolek uzgadniaja bazy, jawnie publikujac, ze uzyli bazy prostej
(34>) lub bazy skosnej ().

o Jesli oboje uzyli bazy prostej, to albo maja zgodnos$¢, albo Bolek
niczego nie zmierzyt, co pozwala na ustalenie wartosci bitu w czterech
przypadkach. Ewa ma 50% szansy na zgadniecie bitu.

o Jesli oboje uzyli bazy skosnej, tez maja zgodnos¢, ale podstuchujaca
Ewa jest w stanie ustali¢ ten bit, wiec te przypadki sa usuwane
z klucza. Tych bitéw mozna uzy¢ do sprawdzenia poprawnosci
przesytu danych.

@ Daje to skutecznoé¢ algorytmu na poziomie 4/9.

Alicja ) ) ) S v < “ “
Bolek N < T S e ) ST e
pomiar || I | //nic | nic | J/nic | /| <>/nic | nic | */nic | <>
bit klucza || 0 0 1 1
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Bezpieczeristwo w uktadach kwantowych QKD: KAKO06

Algorytm KAKO06
S.Kak, Found. Phys. Lett. 19 (2006) 293.
Algorytm QKD z kilkukrotng wymiang informacji miedzy stronami.

@ Alicja i Bolek ustalaja operacje unitarne U, i Up. Jest to wybdr tajny,
mozna go zmieniac przy kazdym przesytanym kubicie. Warunkiem
jest, zeby operacje te komutowaty, UsUp = UpU 4. Dobrym
przyktadem s3 obroty wokét réznych osi.

@ Alicja chce przestaé Bolkowi kubit X. Wysyta mu Uy (X).

@ Bolek odsyta Alicji UgUA(X).

@ Alicja odsyta Bolkowi UglUBUA (X), ale ze wzgledu na komutacje
operacji Alicji i Bolka jest to réwne Up(X).

o Bolek stosuje Uz i otrzymuje kubit X.

Nie znajac operacji U4 i Up podstuch nie pozwala na odtworzenie kubitu

X. Informacje o tych operacjach nie s3 przekazywane miedzy Alicja
i Bolkiem.
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Korekcja btedéw

Metody korekcji btedéw

Rzeczywiste dziatanie komputera kwantowego nie bedzie idealne:
o dekoherencja stanéw nastapi ze wzgledu na niedoskonata izolacje
uktadu od otaczajacego go Srodowiska;
@ wszystkie transformacje realizowane przez bramki kwantowe beda
w rzeczywistosci tylko w przyblizeniu unitarne;

@ powoduje to wyciek energii (informacji) z uktadu i konieczno$¢
wprowadzenia mechanizméw korekcji btedéw.

Jedli pojedyncza bramka wykonuje operacje U = Up(1 + O(e)), gdzie
odstepstwo od idealnego dziatania Uy jest rzedu ¢, to po zaaplikowaniu
~ 1/e takich bramek btedy nagromadz3 sie.

22 stycznia 2025 196 /237



Korekcja btedéw

Jednym z czynnikdéw powodujacych powstanie btedéw jest ciepto.
Oddawanie energii do otoczenia jest procesem dysypacyjnym,
nieodwracalnym. Uktady klasyczne wymagaja dobrych systeméw
chtodzacych, ktére redukuja szum elektroniki.

Uktady kwantowe sg bardzo wrazliwe na ciepto, dlatego wiekszo$¢
implementacji zaktada umieszczenie procesora kwantowego wraz
z pamiecig w kriostacie, w temperaturze bliskiej OK.
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Korekcja btedéw

Czy mozna stosowac klasyczne metody korekcji btedéw w uktadach
kwantowych? Nie zawsze i nie wszystkie. Nalezy pamietac, ze:

twierdzenie o zakazie klonowania nie pozwala na kopiowanie
nieznanych kubitéw bez niszczenia oryginatéw,

kubit nie jest bitem, btedy moga zaburzaé superpozycje stanéw,
btedy wptywajace na wzgledna faze dwéch kubitéw nie maja
klasycznych odpowiednikéw,

btedy klasyczne dziatajg skokowo, tj. zmieniaja 0 <> 1; btedy
kwantowe moga miel charakter ciagty, np. te zmieniajace katy, fazy,

btedy moga pojawié sie z powodu splatania,

nie mozna wykonywa¢ pomiardw, bo te niszcza stany kwantowe.
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Korekcja btedéw  Algorytm wiekszoSciowy

Klasyczny algorytm wiekszos$ciowy (gtosowania) zaktada, ze
prawdopodobienstwo wystapienia kilku btedéw jest znacznie mniejsze niz
pojedynczego. Zamieniamy pojedynczy kubit na potréjny,

0 — (000), 1 — (111)
i wykonujemy korekcje wg schematu
(100) — (000), (010) — (000), (001) — (000)

(011) — (111), (101) — (111), (110) — (111).

Algorytm dziata na zasadzie nadmiarowosci.
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Korekcja btedéw Rodzaje btedéw w uktadach kwantowych

W komputerze kwantowym moze pojawié sie kilka typéw bteddw.
Zmiana bitu (bit-flip)
0) = (1), [1) = 0).

Jest to btad klasyczny, ktéry mozna poprawié¢ znanymi metodami, np.
algorytmem wiekszosciowym lub poprzez poréwnanie wyjs¢ i wej$¢ na
niektérych bramkach kwantowych.

Zmiana bitu kodowanego jako polaryzacja fotonéw wigzataby sie ze
skreceniem ptaszczyzny polaryzacji wiazki. W przypadku spinu elektronéw,
spin musiatby sie odwréci¢ na przeciwny. W dobrze kontrolowanych
uktadach takie spontaniczne operacje s3 mato prawdopodobne.

Zmiana bitu moze zaj$¢ podczas niekontrolowanego oddziatywania uktadu
z otoczeniem.
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Korekcja btedéw Rodzaje btedéw w uktadach kwantowych

Zmiana fazy
W ogdélnosci jest to transformacja typu

[¥) = e [y).

Jesdli « jest nieduze, to pdzniejsze operacje moga na taka zmianeg fazy by¢
niewrazliwe. Wiekszo$¢ pomiaréw réwniez da ten sam wynik przed i po
zmianie fazy.

Jednak o« reprezentuje obrét stanu i jesli ma odpowiednia wartos¢, moze
zmieni¢ jeden stan bazowy na inny. Przyktadowo, btad typu

0) =10), 1) = =[1)

zamieni stany bazy Hadamarda, co zniszczy pdzniejsze obliczenia.
Zmiana fazy nie posiada klasycznego odpowiednika, moze zamieni¢ stan
na stan do niego ortogonalny.

22 stycznia 2025 201 /237



Korekcja btedéw Rodzaje btedéw w uktadach kwantowych

Btad maty jest to samoistna, powolna dekoherencja stanu kwantowego.
Polega ona na niewielkiej zmianie udziatu stanéw bazowych w petnym
stanie ukfadu, na przyktad

al0) = /laf* = [e[?|0) + €[1).

Btad taki bedzie sie akumulowat.

Wynikaja stad ograniczenia m.in. na wielko$¢ ukfadu kwantowego,

a w konsekwencji np. na odlegto$¢ przesytu kubitéw bez koniecznosci
stosowania wzmacniaczy.
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Korekcja btedéw Rodzaje btedéw w uktadach kwantowych

Poniewaz:
@ algorytmy korekcji btedéw wymagaja, aby bity najpierw odczytaé
@ pomiar zaburza stan kwantowy
@ twierdzenie o nieklonowaniu nie pozwala na zrobienie kopii stanu

popularnym podejéciem jest kodowanie z nadmiarowoscia, a potem
wykonywanie pomiaréw nie na wszystkich kubitach. Pozwala to na
otrzymanie potrzebnych informacji bez niszczenia struktury paczki
kubitow.
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Korekcja btedéw  Algorytm nadmiarowy w praktyce

Przyktadowy algorytm korekcji bteddéw wykorzystujacy nadmiarowos$¢
i czeSciowe pomiary.

o Kazdy kubit jest kodowany trzema kubitami, a wiec
|0y — |000), |1) — |111).

e Z |xyz) mierze dwie wielkosci: (y @ z,x @ 2).
e Jedli x = y = z, to wynik pomiaru bedzie zawsze (0,0).
o Jedli jest btad na ktéryms kubicie, wynik pomiaru da co najmniej
jedna 1.
e Co wiecej, (0,1) wskazuje btad na pierwszym kubicie (x), (1,0) na
drugim (y), a (1,1) na trzecim (z).
Jest to prosta metoda wykrycia i naprawy btednych kubitéw,
przypominajaca nieco metode sum kontrolnych Hamminga.
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Korekcja btedéw  Algorytm nadmiarowy w praktyce

Ten algorytm dziata tez dla matych btedéw (e < 1). Przyjmijmy, ze mamy

stan a|0) + b|1).
1000) — /1 — |€[2]000) + €|100),

1111) — /1 — [¢|2|111) — €]011).

o Jedli zmierze (y @ z,x @ z), to wyrzutuje stan z btedem na stan
poprawny w (1 — |e[?) x 100% przypadkéw.

e W pozostatych |e|? x 100% otrzymam wynik (0,1) i wynikowym
stanem po pomiarze bedzie a|100) + b|011), ale wynik (0, 1) sugeruje
zamiane pierwszego kubitu, wiec btad koryguje.
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Korekcja btedéw Korekcja phase-flip

Korekcja zmiany fazy (phase-flip). Btad taki polega na zmianie
czynnika fazowego przy stanie. Niektére zmiany moga prowadzi¢ wrecz do
odwrécenia bitu.

Aby méc korygowaé btedy zmiany fazy, nalezy na przyktad zakodowaé
znaki z nadmiarem. Kazdy kubit bedzie kodowany trzema tréjkami
kubitéw, facznie dziewiecioma kubitami, wg schematu Shora

|0) — 273/2(]000) 4 [111))(]000) + |111))(]000) + |111)),
1) — 27%/2(|000) — |111))(|000) — |111))(|000) — |111)).

Nie mierzac faz w pojedynczych trdjkach, co zburzytoby ich stany,
poréwnywac¢ nalezy wzgledne fazy par tréjek, tak jak w przypadku btedu
typu bit-flip.
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Korekcja btedéw Korekcja phase-flip

Przykfad: mamy do czynienia ze zmiang fazy na przeciwna dla kubitu |1):

b (L0 0.]0) = |0)
= 1o -1 o.|1) = —|1)
W bazie {|0),|1)} btad ten nie jest bardzo dokuczliwy, ale w bazie

Hadamarda {H|0), H|1)} = {|+),|—)} powoduje on zmiane wektora
bazowego:

£) = —=(0) £ 1),
7:l+) = —=(0) = 1)) = ),
7:1=) = —=(10) + 1)) = 4)
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Korekcja btedéw Korekcja phase-flip

Chcemy przestaé stan «|0) + 5|1).
Zamieniamy kazdy kubit na trdjke, wedtug schematu Shora, w kilku
krokach. Najpierw doktadamy |00) z prawej strony:

a|0) + B|1) = «|000) + 5]100).

Nazywamy kubity A, B i C, liczac od lewej. Uzywamy dwdch bramek
CNOT sterowanych A: CNOT 45 i CNOT g¢:

CNOT 45CNOT 4¢[|000) 4 3|100)] = [|000) 4 B|111)].
Stan taki obracamy bramkami Hadamarda,

(H® H® H)[a|000) + B]111)] = a| + ++) + 8] — ——) = vo.
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Pojawienie sie btedu odwréci jeden z kubitéw na przeciwny:

ol ++4) + 8 = =) > al = ++) + Bl + =) = ¥,
ol +++) + 8l = ==) = ol + =) + B — +-) = ¥s,
ol +++) + 8| = ==) = ol ++-) + Bl — —+) = ¥,

co oznacza, ze odbiorca moze odczytac ¥y lub ¥4, lub ¥z, lub Ye.
Woprowadza on operatory obrotu

Not == ({ ¢).

ktére w bazie obliczeniowej odwracaja kubity,
oz|0) =[1),  0a[1) =0),
ale w bazie Hadamarda zmieniaja znak jednego stanu:
oxl+) =14),  oelm) =—[-).
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Korekcja btedéw Korekcja phase-flip

Czyli dziatanie operatoréw
TAB =0y Q0 ® 1,
TAC =0, Q1R o0y

na Stany
Yo = al + ++4) + B — =),
ba = al = ++4) + Bl + -,
¥s = al+ —+) + 8] +-),
Yo = al ++-) + Bl - )
wyglada tak:
rAB Yo = +o, rAC Yo = +o,
TAB YA = —a, TAC YA = —a,
TAB YB = —YB, TAC YB = +¢B,

TAC Yo = —Yc.

TAB Yo = +Yc,



Korekcja btedéw Korekcja phase-flip

Wynika stad, ze po obrotach x4p i x40 mozna zidentyfikowa¢, czy i gdzie
wystapit btad:

’ TAB ‘ TAC ‘ bJ(Qd ‘
+1 | +1 | bez btedu
-1 | =1 | bit-flip A
-1 | +1 | bitflip B
+1 | =1 | bitflip C

Niestety, takich pomiaréw nie mozna wykona¢, bo s3 to operacje
jednokubitowe, ktére zniszcza stan kwantowy!

Pomiary musza by¢ wykonywane posrednio, poprzez operacje
dwukubitowe. Bezposredni pomiar ktéregokolwiek z kubitéw zniszczytby
stan kwantowy i niesiong przez niego informacje. Za operator pomiaru
przyjmuje sie wiec

CNOT 45 CNOT 4¢ (H@H@H).
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Korekcja btedéw Korekcja phase-flip

Pomiar na stanie ¥ 4:

CNOTap CNOT4c (H®@ H® H)pa =
= CNOTp CNOT sc («]100) + $]011)) =
= «al11) + 5]011) = («|1) + B|0))[11).

Pomiar na stanie ¢5:

CNOT4p CNOT ¢ (H® H® H)Yp =
= CNOTy4p CNOT4¢ (a]010) + 5]101)) =
= «|010) + B|110) = («|0) + 5]1))[10).

Pomiar na stanie ¢

CNOT p CNOT ¢ (H® H® H)Ypo =
= CNOTy4p CNOT4¢ (a]001) + 5]110)) =
= «|001) + B|101) = («|0) + 5]1))]01).

Jesdli wynik pomiaru dat na kubitach BC wynik |11) (wystapit btad na
kubicie A, o czym dowiadujemy sie bez wykonywania pomiaru na A),

kubit A nalei¥ odwrdcié.



Korekcja btedéw Korekcja phase-flip

W przypadku, gdy btad nie wystapit, do odbiorcy dociera poprawny,
0 czym on nie wie, stan 1)y. Odbiorca wykonuje swoje operacje i zmienia
ten stan:

CNOT 5 CNOT ¢ (H® H ® H)yy =
= CNOT4p CNOT 4¢ («|000) + 5[111)) =
= a|000) + 8]100) = (a|1) + 3]0))|00).

W tej sytuacji kubit A réwniez trzeba odwrdcié.

Ostatecznie w potowie przypadkéw otrzymujemy dobry stan, w potowie
stan zaprzeczony. JesteSmy w stanie wykry¢ i poprawié btedy.
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Korekcja btedéw ~ Uwagi koricowe

Uwagi koncowe:

@ Moga réwniez powstal bardziej skomplikowane btedy oraz kombinacje
réznych bteddw, jednak prawdopodobienstwo ich wystapienia jest
bardzo mate, co najwyzej rzedu |e|*.

Istnieja algorytmy, w ktérych bfad nie propaguje sie.
Procedura korekgcji btedéw sama moze byé narazona na btad.

Istotne jest, aby poszukiwaé btedéw bez odczytu wiadomosci.

Zaktadamy, ze btedy na poszczegdlnych kubitach nie sg ze soba
skorelowane, ale w ogdlnosci tak by¢ nie musi.

Podstawowe zatozenie algorytméw korekcji btedéw

Informacja zakodowana nielokalnie jest niewrazliwa na powstawanie
lokalnych btedéw. Statystyczny wptyw Srodowiska na pojedynczy kubit,
ktéry sam z siebie nie niesie zadnej informacji, nie wptywa na informacje
zakodowana w ciagu kubitéw.
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Jezyk programowania QCL

Symulowanie uktadéw kwantowych

Istniejg urzadzenia ,,dziatajace na sposéb kwantowy”, ktére wykonuja
operacje kwantowe i pozwalaja na ich wykorzystanie do pewnych obliczen.
Nie sg to jeszcze uniwersalne komputery kwantowe.

Komputery kwantowe s3 obecnie symulowane przez odpowiednie

oprogramowanie w maszynach klasycznych. Symulatory te zawieraja
najczedciej odpowiednie jezyki programowania.
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Jezyk programowania QCL

Jezyk programowania QCL. Powstato kilka jezykéw programowania,
ktére symuluja dziatanie komputera kwantowego. Jednym z nich jest QCL
(Quantum Computation Language) autorstwa Bernharda Omera.
Zrédta wraz z dokumentacja dostepne s3 pod adresem:
tph.tuwien.ac.at/~oemer/qcl.html
Kompilacja i instalacja:

@ pobraé i rozpakowa¢ zrédfa qcl-0.6.7.tgz,

@ jesli nie ma w systemie 1ibplotter zakomentowaé odpowiednie dwie
linie w Makefile,

@ make

@ make install

UWAGA: starsze zrédta do poprawnej kompilacji wymagaja wczesniejszej
wersji kompilatora gcc. Wersja 0.6.7 (grudzien 2022) dziata z nowymi
dystrybucjami Linuksa.
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Jezyk programowania QCL

Uruchomienie i niektére opcje startowe

[marek ~]1$ qcl --help
USAGE: qcl [options] [file]
QCL interpeter and quantum computer simulator

Startup Options:

-h, --help display this message

-b, —-bits=n set number of qubits (32)
-f, --dump-format=x,d,b list vectors as HEX/DEC/BIN

Liczba kubitéow okresla pojemno$¢ rejestru, na ktérym mozna pracowad.
Jesli program wymaga wiekszego rejestru, nalezy uruchomic qcl z wyzsza
wartosciag -bits=.

Opcja —dump-format okresla sposdb podgladu stanu rejestru. Najczesciej
interesuje nas wersja binarna b.

Cwiczenie: przejrzyj pozostate opcje qcl.
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Jezyk programowania QCL

O czym trzeba pamietac:

Obiektom kwantowym nie przypisuje sie wartosci; opisuje sie je
pewnym wzorem, natomiast warto$¢ ustalana jest podczas pomiaru.
Podczas fizycznej realizacji algorytmu nie ma mozliwosci sprawdzania
stanu dziatajacej maszyny; qcl daje mozliwo$¢ podgladu stanu
komenda dump; nie jest ona pomiarem (measure) i nie zmienia stanu
rejestrow.

Pomiar redukuje funkcje falowa. Wynik jest otrzymywany zgodnie
z odpowiednim rozktadem prawdopodobienstwa. Po wykonaniu
pomiaru algorytmu nie da sie wznowi¢, trzeba cato$¢ przygotowaé
i uruchomi¢ od nowa.

Niektére operacje sa nieodwracalne (reset, measure) i nalezy ich
uzywac ostroznie. Czesto zaczynaja lub koncza algorytm.
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Jezyk programowania QCL

Uruchomienie qcl:

[marek ~1$ qcl

Ustawienie szerokosci rejestru na 64 kubity:

[marek ~]1$ qcl -b 64

12-kubitowy rejestr, zrzut kubitéw w postaci binarnej:

[marek ~]$ gqcl -b 12 -f b

Wyjscie z programu poprzez komende exit.
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Jezyk programowania QCL

Gtéwna dokumentacja do qcl to:
B. Omer, A Procedural Formalism for Quantum Computing

Podstawowe wyrazenia:

/...

/x .. ox/

int real complex
boolean string

~ + - x / mod

== Il= < <= > >=
not and or xor

&

#

sin cos tan cot
sinh cosh tanh coth
exp log log(x,n) sqrt
Re Im abs conj

ceil floor

max min

gcd lcm

random()

komentarz

komentarz

typy statych

typy statych

operatory arytmetyczne
operatory logiczne
operatory logiczne
konkatenacja rejestréw
dtugosé wyrazenia

funkcje trygonometryczne
funkcje hiperboliczne
inne funkcje

funkcje na liczbach zespolonych
zaokraglenia

dowolna liczba argumentéw
dowolna liczba argumentéw
liczba losowa <0,1)
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Jezyk programowania QCL

State deklarujemy poprzez const, np.
qcl> const seed=random()

Zmienne mozna definiowa¢ z lub bez ich typu, np.
qcl> complex z=(0,1)
qcl> y=exp(z*pi)

Drukowanie na wyjséciu poprzez print, zapytanie uzytkownika o warto$¢
poprzez input.

Raz zadeklarowanych funkcji i operatoréw nie mozna przedefiniowac.
Opcja —allow-redefines ukrywa komunikaty o btedach i po cichu
ignoruje proby przedefiniowania elementu.
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Jezyk programowania QCL

Deklaracja i odwotanie sie do rejestru:

qureg a[n]  deklaruje n-kubitowy rejestr

quconst deklaruje staty rejestr

quvoid deklaruje pusty rejestr

qufunct deklaracja funkcji

a odwotanie do rejestru a

alil odwotanie do qubitu i rejestru a

ali:j] odwolanie do qubitéw od i do j rejestru a
ali\j] odwotanie do qubitu od i do i+j-1 rejestru a
a&b konkatenacja rejestréw a i b
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Jezyk programowania QCL

Inne polecenia:

dump wypisuje stan maszyny

load save taduje (zapisuje) stan maszyny

reset zeruje wszystkie kubity (*)

shell uruchomienie podpowZoki

exit wyjscie z (pod)powtoki

list wydrukuj wgrane definicje i rejestry
print wydrukuj na ekranie

measure q,m mierzy rejestr q i zapisuje wynik do m (%)
measure q mierzy rejestr q i zapomina wynik (%)

(*) Uwaga: reset i measure sg nieodwracalne!
Polecenie input:

input "tekst", n wySwietl tekst i czekaj na
wpisanie wartosci n

input ’plik.qcl’ wgranie pliku

<< plik.qcl wgranie pliku

22 stycznia 2025 223 /237



Jezyk programowania QCL

Przyktad: implementacja operatora SWAP

extern qufunct CNot(qureg q,quconst c);

qufunct Swap(qureg a,qureg b) {
int 1i;
if #a != #b { exit "Swap: unmatching register sizes"; }
for i=0 to #a-1 {
CNot (alil,b[il);
CNot (b[i],alil);
CNot(alil,b[il);
}
}

Jak widaé, SWAP moze by¢ zrealizowany przez trzy bramki CNOT, jak
podawatem wczesnie;j.
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Jezyk programowania QCL

W qcl s3 trzy petle: for, until, while, np.

qcl> int i
qcl> for i=10 to 2 step -2 { print i72; }

Niektoére zdefiniowane operatory:

Matrix2x2 deklaracja macierzy unitarnej
Matrix4x4 deklaracja macierzy unitarnej
Matrix8x8 deklaracja macierzy unitarnej
Rot(real theta, qureg q) obrét pojedynczego qubitu
Mix(qureg q) bramka Hadamarda

CPhase(real phi, qureg q) dopisanie exp(i phi) jesli [g>=[1...1>

Niektére zdefiniowane funkcje:

Perm2, Perm4 ... Perm64 permutacje
Fanout (quconst a,quvoid b) Fl|i,j> = |i,i xor j>
Swap(qureg a,qureg b) Sli,j> = |j,i>

Not (qureg a)
CNot(qureg a, quconst c)
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Jezyk programowania QCL

Cwiczenie: przejrzyj pliki dotaczone do qcl i znajdz inne zdefiniowane
funkcje i operatory:
default.qcl, examples.qcl, linalg.qcl, modarith.qcl, primes.qcl

Cwiczenie: uruchom qcl, wgraj i uruchom algorytm Shora. Ten algorytm
roztamuje efektywnie RSA.

qcl> << shor.qcl

qcl> shor (15)

: chosen random x = 7

: measured zero in 1st register. trying again ...

: chosen random x = 8

: measured 64 , approximation for 0.25 is 1 / 4

: possible period is 4

: 872+ 1mod15=5, 8" 2-1mod 156 = 3
156 =5 % 3

[0/32] 1 10>
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Przyktad: deklaracja rejestru, sprawdzenie jego stanu...

qcl> qureg al1]
qcl> dump

: STATE: 1 / 32 qubits allocated, 31 / 32 qubits free
110>

qcl> Not(a)

[1/32] 1 |1>
qcl> dump a

: SPECTRUM a: <0>
111>

gcl> Not(a)

[(1/32] 1 |0O>
qcl> dump a

: SPECTRUM a: <0>
110>

qureg, x[2], dump, dump x, Not (x) J
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Jezyk programowania QCL

Przyktad: bramka Hadamarda, czyli obrét bazy...

qcl> qureg x[1]

qcl> H(x)

[1/32] 0.70711 |0> + 0.70711 |1>
qcl> H(x)

[1/32] 1 |0>

gcl> Not(x)

[(1/32]1 1 |1>

qcl> H(x)

[1/32] 0.70711 |0> - 0.70711 |1>
qcl> H(x)

[1/32] 1 |1>

H(x) (to samo co: Mix(x)) )
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Jezyk programowania QCL

Przykfad: bramka V(alfa,x) dopisze faze do |1>:
V(alfa) |1> = exp(i alfa) [1>

qcl> qureg x[1]

qcl> H(x)

[1/32] 0.70711 0> + 0.70711 |1>
qcl> V(pi/2,x)

[1/32] 0.70711 |0> + 0.70711i |1>

V(alfa,x) (to samo co: CPhase(alfa,x)), pi, i |
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Jezyk programowania QCL

Przyktad: réznica pomiedzy dump a measure. Ponizszy zestaw polecen
trzeba powtérzy¢ 3-4 razy

qcl> qureg x[1]

qcl> H(x)

[1/32] 0.70711 0> + 0.70711 |1>
qcl> measure x

[1/321 1 |1>

qcl> measure x

(1/321 1 |1>

qcl> measure x

[1/32] 1 |1>

measure X
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Jezyk programowania QCL

Cwiczenie: sprawdz dziatanie symulatora BB84 dostepnego pod adresem
fredhenle.net/bb84/demo.php

Cwiczenie: sprawdz dziatanie symulatora BB84 autorstwa Roberta
Dzwierzynskiego, dostepnego pod adresem
kft.umcs.lublin.pl/mgozdz

Przeanalizuj kod a potem go uruchom.

Cwiczenie: w kodzie bb84.qcl znajdz te fragmenty, ktére s3

bezposrednio zwiazane z algorytmem. Na ich podstawie napisz swdj
wiasny kod realizujacy schemat BB84.
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Teleportacja cztowieka?

Mozliwosci techniczne do przeprowadzenia teleportacji cztowieka
oszacowali studenci 4. roku fizyki Uniwersytetu Leicester w 2013 r.
Publikacja w wiadomosciach uczelnianych w tym momencie nie jest juz
dostepna.

@ aby oszacowa¢ informacje zawarta w cztowieku postanowiono zliczy¢
pary DNA wchodzace w sktad kazdej komorki

@ dato to okoto 10 Gb informacji zawartej w kazdej komérce

@ zatozono, ze kazda komérka zawiera caty informacje konieczna do
odtworzenia komérki dowolnego typu w organizmie

@ w ten sposéb typowy ludzki mézg zawiera 2,6 - 1042 b

@ zaktadajac przesyt na poziomie 30 GHz, czas transferu wynidstby
4,85 - 10% lat, czyli 350 ty. razy wiek Wszechéwiata
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P. Zhang et al., Phys. Rev. Lett. 112 (2014) 130501.

Grupa z Univ. Bristol we wspotpracy z Nokia

@ zbudowata mikrochip do realizacji QKD

@ mozna go wbudowaé w urzadzenia
przenos$ne

@ nosnikiem sa fotony

@ mozliwo$¢ uwierzytelniania transkacji
(ptacenie telefonem, korzystanie z
bankomatu)

@ w planach mozliwos¢ szyfrowania
potaczen, korzystania z internetu
(,NSA-proof phone”)
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www.dwa vesys.com

D-Wave 2000Q:
@ kriostat -273C = 0.015K

@ procesor w postaci siatki 2000 kubitéw
realizujacy algorytm minimalizacji
dwuwymiarowego pola

@ pobiera (tylko) 25kW mocy — 100 razy
mniej niz tradycyjny superkomputer
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www.ibm.com/quantum
IBM Quantum (wczesniej Q System One):
...world’s first integrated quantum computing system for commercial use...
...universal approximate superconducting quantum computer...

@ komputery maja ustalong liczbe kubitéw

» zaczynajac od 5, potem 12 i 20 (Tokyo)

Falcon 27 kubitéw (2019)
Hummingbird 65 kubitéw (2020)
Eagle 127 kubitéw (2021)
Osprey 433 kubity (2022)
w planach: Condor 1121, Flamingo 1386+, Kookaburra 4158+...

@ posiadajg autokalibracje

vV vy VY VvYy

@ procesory umieszczone w kriostacie

@ dostep on-line poprzez IBM Quantum oraz oparty na Pythonie jezyk
do pisania algorytméw QISKit (open-source)
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IBMQ
System Onet

22 stycznia 2025 236 /237



Podsumowanie

Podsumowanie

Komputer kwantowy w niektérych sytuacjach jest wydajniejszy od
maszyn klasycznych, w innych jego uzycie moze by¢ zupetnie
nieoptacalne.

Zréwnoleglenie kwantowe pozwala na obrébke wielu danych
wejsciowych jednoczesdnie.

Zawsze gdzie$ w algorytmie pojawi sie pomiar, ktéry wyrzutuje
superpozycje stanéw na jeden konkretny.

Algorytmy kwantowe czesto sg statystyczne, wymagaja potaczenia
z algorytmem klasycznym, wymagaja powtdrzenia algorytmu.
Uktady kwantowe zapewniaja zwickszone bezpieczenstwo danych
(twierdzenie o nieklonowaniu).

Teoria wyprzedza technologie: trudnosci techniczne w stworzeniu
odpowiednich maszyn.
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